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Diagnose von Datentriger, RecoveryLab

Datenverluste kommen oft vor, wenn Datentridger beschidigt werden. Bei NAS ist das oftmals komplizierter als bei
einzelnen Festplatten. NAS sind auch in Privathaushalten im Einsatz.

NAS-Server iiberzeugen mit umfangreichen Anwendungsmoglichkeiten und werden ldngst nicht mehr nur im Business-
Bereich genutzt. Weil die Gerite selbst und die dazugehorigen Festplatten mittlerweile recht preisgtinstig zu bekommen
sind, erfreuen sie sich in Privathaushalten groler Beliebtheit. Trotz vieler Vorteile - Datenverluste konnen auch NAS-
Systeme ereilen. Was im Ernstfall zu beachten ist und warum eine Datenwiederherstellung nur Experten leisten konnen,
erldutert RecoveryLab ( https://www.recoverylab.de/server-nas-datenrettung/ (https://www.recoverylab.de/server-nas-
datenrettung/) ).

Private Nutzer profitieren von vielfiltigen Einsatzbereichen

Die Abkiirzung NAS bedeutet "Network Attaches Storage", was tibersetzt "netzgebundener Speicher" heifit. Die
rudimentéren Serversysteme, die beispielsweise von Western Digital, QNAP oder Synology angeboten werden,
ermoglicht eine einfache Datenspeicherung und -verwaltung. Im Handel erhaltlich sind verschiedene Groflen und
Ausfithrungen. Obwohl in NAS-Geriten hiufig RAID-Arrays (also virtuelle Verbunde aus mehreren Festplatten)
integriert sind, gibt es auch Losungen mit einer einzigen Disk.

Netzgebundene Speicher sind vielféltig einsetzbar. Gerade Privatpersonen nutzen sie gern als Streaming-Server.
Multimedia-Dateien wie Musik, Videos und Fotos lassen sich somit direkt vom Server auf andere Gerite im Netzwerk
iibertragen. Daneben werden NAS zur Datenarchivierung, als Cloud oder als Backup-Medium verwendet. Und als
Applikationsserver ermdglichen sie beispielsweise eine Videoiiberwachung des eigenen Grundstiickes.

Einfache Verwendung von NAS-Servern als wesentlicher Vorteil
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Netzwerkspeicher lassen sich einfach bedienen, verwalten und warten. Nach der Einrichtung, bei der meist ein
Installationsassistent hilft, konnen alle Computer im Netzwerk auf die Daten zugreifen, die auf dem Server gespeichert
sind. Dadurch konnen etwa Filme auf dem Tablet gestreamt werden. Fiir die Verwaltung der NAS-Systeme liefern viele
Hersteller ein simples Rechtemanagement. Mit dessen Hilfe kann man selbst festlegen, welche Nutzer Zugriff auf
bestimmte Festplatten-Bereiche haben und iiber welche Berechtigung sie verfiigen (z. B. Lesen der Daten oder auch
deren Bearbeitung).

Mit einer ausreichend schnellen Internetverbindung wird der netzgebundene Speicher auerdem zur eigenen Cloud. Das
hat den Vorteil, dass vertrauliche Daten auf dem privaten Server liegen. Cloud-Losungen von Google, Apple und Co.
werden somit iiberfliissig. Zudem kann man seine Daten auch abrufen, wenn man nicht im Netzwerk eigeloggt ist. Aus
Datenschutzgriinden sollten dann allerdings starke Passworter zum Einsatz kommen.

Des Weiteren lisst sich iiber integrierte Backup-Routinen eine automatisierte Datensicherung einrichten. NAS erreichen
hohe Ubertragungsgeschwindigkeiten, sodass eine Sicherungskopie selbst bei groBen Datenmengen relativ schnell
angelegt ist. Uber das dafiir benotigte Speichervolumen verfiigen Geriite, die bis zu zwolf Datentréiger aufnehmen
konnen. Einen zusitzlichen Schutz gegen Datenverluste bieten RAID-Systeme, die je nach Konfiguration eine
redundante Datenspeicherung gewihrleisten.

Kleine 1-Disk-Speicher haben einen gro3en Schwachpunkt

Trotz der zahlreichen Vorteile sind die auf dem NAS-Server abgelegten Daten nicht vor einem Verlust geschiitzt. Bei
Geriten mit RAID-Arrays kann es zu einem Datencrash kommen, falls ein oder mehrere Datentriger gleichzeitig
versagen. Eine zusétzliche Sicherungskopie ist daher selbst dann unerlidsslich, wenn der NAS als Backup-Speicher dient.
Vorsicht ist ebenfalls bei kleinen, preisgiinstigen NAS geboten, die nur eine Disk aufnehmen konnen. Die Einrichtung
eines Festplatten-Verbundes ist hier ausgeschlossen. Fillt das einzige Speichermedium aus, konnen die darauf
befindlichen Daten nicht mehr abgerufen werden.

Professionelle Datenretter wie die Spezialisten von RecoveryLab sehen auch in der simplen Geriteinstallation einen
entscheidenden Nachteil. Der zugrunde liegende RAID-Typ muss hierbei nicht ausgewihlt werden. Ist dieser allerdings
unbekannt, gestaltet sich die Rekonstruktion verlorener Daten wesentlich schwieriger.

Fiir NAS-Datenrettung ist umfangreiches Know-how notwendig

Die Palette an moglichen Ursachen fiir Datenverluste auf NAS-Servern ist breit gefachert. Fehlerhafte RAID-Controller
oder Update-Fehler sind ebenso denkbar wie eine Uberhitzung des Geriites und Schiiden durch Uberspannungen. Auch
eine abrupte Unterbrechung der Stromzufuhr und Anwenderfehler wie das versehentliche Loschen von Daten konnen
zum Worst Case fiihren. Wie bei anderen Serversystemen auch bildet ein Datentriger-Ausfall das grofite Risiko. Selbst
wenn einzelne Festplatten in einem redundanten RAID abgesichert sind, konnen bei einem zeitgleichen Defekt mehrerer
Disks Daten verloren gehen.

Tritt ein Datencrash auf, sollte der Anwender zunichst Ruhe bewahren. Experimente in Eigenregie sind keine gute
Entscheidung. Missgliickte Rettungsversuche (z. B. ein fehlerhaftes oder abgebrochenes RAID-Rebuild) konnen den
Schaden noch vergroBern. Besser beraten ist man, wenn man den defekten NAS einem kompetenten
Datenrettungsunternehmen anvertraut. Nach einer detaillierten Schadensanalyse konnen erfahrene Experten héaufig die
verlorenen Daten wiederherstellen.

RecoveryLab gelingt das in 99 Prozent aller Fille. Dazu miissen die beschéidigten Speichermedien zunédchst wieder in
Gang gebracht werden. Meist ist dafiir eine Reparatur im Reinraumlabor erforderlich. Sind die Medien wieder
funktionstiichtig, konnen die darauf gespeicherten Daten ausgelesen werden. Anschliefend erfolgt eine Reorganisation
des virtuellen RAID-Verbundes. Die beschriebene Methode ist sehr komplex und kann durchaus mehrere Tage dauern.
Deshalb sollten private Anwender unbedingt die Hilfe professioneller Datenretter in Anspruch nehmen.

Pressekontakt:
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Portrait

RecoveryLab bietet mit seinem Datenrettungslabor professionelle Dienstleistungen zur Datenwiederherstellung von
defekten Speichermedien. Fiir die Rekonstruktion von Enterprise Speicher, Server- und RAID-Systemen steht ein
Rescue-Team aus Reverse-Spezialisten zur Verfiigung. Die Wiederherstellungen und Rekonstruktionen erfolgen auf
einem hohen technischen Niveau, so dass eine hohe Erfolgsquote ermdglicht werden kann.
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