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Prevent & Protect: ownCloud jetzt mit umfassendem Ransomware-
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Die Gefahr, Opfer einer Ransomware-Attacke zu werden, besteht kontinuierlich. Bildquelle: ownCloud GmbH

Die App ist ab sofort im ownCloud-Marketplace verfiigbar. Sie schiitzt
Anwender préventiv vor iiber 90% aller bekannten Ransomware-Viren und ermoglicht zudem eine nachtrégliche Rettung
aller Daten.

Fiir den doppelten Schutz sorgen vor allem zwei neue Features: Erstens wird durch die Integration einer Blacklist, die mit
jedem Update aktualisiert wird, ein Upload verschliisselter Dateien verhindert und zweitens ermdoglicht eine sogenannte
"Roll-Back-Funktion" Administratoren das Zuriicksetzen von betroffenen Dateien auf den Zeitpunkt vor einer Attacke.
Durch diesen zweifachen Ansatz werden die Risiken durch Ransomware auf ein absolutes Minimum reduziert.

Angriffe mit Erpressungssoftware stellen eine immerwihrende Bedrohung fiir Unternehmen und Privatpersonen dar.
Doch auch wenn das Thema nur bei grofleren Attacken wie zuletzt bei Wannacry oder Petya in den Fokus riickt, ist die
Gefahr, Opfer von Erpressungssoftware zu werden, eine kontinuierliche. Angriffe unterscheiden sich dabei stark in ihrer
Charakteristik, wodurch sie erstens schwerer zu erkennen und zweitens noch schwerer im Vorfeld zu verhindern sind.
Dieser Umstand verlangt nach einem nachhaltigen und stéindig aktualisierten Schutzmechanismus. Genau diesen liefert
ownCloud jetzt mit dem Release der Ransomware Protection App.

Die Anwendung schiitzt Unternehmen sowohl priventiv durch das Blockieren bekannter Ransomware-Dateien,
ermdglicht aber durch die Wiederherstellung von Dateien auch einen nachtriglichen Schutz.

Privention durch Blacklisting und Account Locking

In den meisten Fillen verschliisselt Ransomware Dateien, speichert diese neu ab und héngt eine neue Dateiendung an.
Die Praventionsfunktion der App setzt genau an dieser Stelle an und blockiert sdmtliche Dateiinderungen, die in einer
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Blacklist erfasst sind (z.B. ".crypt"), indem der Upload verhindert wird. Das Blacklisting erfolgt dabei iiber ein
automatisiertes Konfigurationsskript unter Nutzung von ownCloud's File-Firewall-Technologie. In der Folge kénnen
infizierte/verschliisselte Dateien nicht mehr auf den ownCloud Server hochgeladen werden, wodurch die Originaldateien
dort erhalten bleiben. Bei jedem Update der App wird die Blacklist ebenfalls automatisch aktualisiert.

Als zusitzliche Praventionsmafnahme dient auerdem die "Account Locking"-Funktion. Das Feature verhindert nach
einer erkannten Attacke den weiteren Zugriff auf den Account iiber den Client, um weitere boswillige Dateidnderungen
zu verhindern. Die Sperrung wird automatisch ausgelost, kann aber auch vom Administrator im Vorfeld deaktiviert
werden. Nutzer erhalten im Anschluss eine Fehlermeldung iiber die Sperrung ihres Kontos. Diese gilt dabei nur fiir den
Client, tiber das Web-UI bleibt die Anwendung aber weiterhin vollstdndig nutzbar. Dort informiert ein
Benachrichtigungsbanner iiber die Sperrung und leitet Benutzer zu den personlichen Einstellungen, iiber die das Konto
wieder entsperrt werden kann, nachdem das Ransomware-Problem gelost wurde.

"Uber 90% der aktuellen Ransomware-Angriffe arbeiten mit einer Umbenennung der Dateiendung. Diesen konnen wir
effektiv vorbeugen.", so Holger Dyroff, COO von ownCloud. "Die anderen 10 % dndern den Dateinamen allerdings gar
nicht oder zufillig, was vorbeugende Mallnahmen deutlich erschwert. Durch die Moglichkeit, Dateien auf ein
bestimmtes Datum zuriickzusetzen, liefern wir eine innovative Erweiterung der heutigen Versionierungs- Moglichkeiten
in ownCloud."

Jede betroffene Datei kann wiederhergestellt werden

Fiir genau diesen Fall bietet die Ransomware Protection App zwei weitere Features, mit denen entstandene Schiden im
Nachhinein riickgéingig gemacht werden konnen. Dem Admin steht hierfiir zunéchst ein in die App integrierter Scanner
zur Verfiigung, mit dem der Zeitpunkt des Angriffs eindeutig identifiziert werden kann. Auflerdem enthélt die App einen
sogenannten "Restorer”, mit dem betroffene Dateien in den Zustand vor einer Attacke zuriickgesetzt werden konnen.
Diese "Roll-Back-Funktion" bietet gegeniiber einem herkdmmlichen Backup den Vorteil, dass die Daten automatisch mit
der ownCloud synchronisiert werden und sich der User nicht selbst um die Datensicherung kiimmern muss. Fiir
Administratoren liegt der Mehrwert vor allem darin, dass durch die Moglichkeit zur selektiven Wiederherstellung fiir
jeden User auf jeden beliebigen Zeitpunkt grof3 angelegte Backups entfallen - und damit Downtimes und Ineffizienzen
gar nicht erst entstehen.

Insgesamt sind durch die Ransomware Protection alle Daten, die in der ownCloud liegen und die mit dem Desktop-Client
synchronisiert wurden, zu 100 Prozent gegen Ransomware-Attacken geschiitzt. Die App ist somit der bisher
umfassendste Schutz vor Erpressungssoftware im Bereich des Enterprise Filesharing.

Damit die volle Funktionalitit der App gewihrleistet ist, sollte die Ransomware Protection priaventiv in Betrieb sein, um
Dateioperationen zu protokollieren und diese im Falle einer Attacke zuriickzusetzen.

Interessierte Unternehmen konnen auf marketplace.owncloud.com (https://marketplace.owncloud.com/) noch heute
einen Test der Ransomware App starten. Wer noch keine ownCloud in Betrieb hat, kann die Software bequem auf
owncloud.com/download als einfach zu installierende virtuelle Appliance herunterladen. Die neue Ransomware App ist
fiir alle ownCloud Enterprise Subscriptions ohne Aufpreis verfiigbar.
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Portrait

Unternehmen und Organisationen, die beim internen und externen Austausch von vertraulichen Daten auf hochste
Sicherheit angewiesen sind, setzen auf ownCloud. Die offene Plattform fiir die digitale Zusammenarbeit ermdglicht den
bequemen Zugriff auf Dateien unabhéngig von deren Speicherort oder dem verwendeten Gerit und steigert dadurch
sowie durch eine Vielzahl kollaborativer Funktionen die Produktivitit. Dabei konnen die Anwender selbst bestimmen,
welche Daten in welche Cloud verlagert werden und welche im Unternehmen verbleiben (On-Premises). Gleichzeitig
bietet ownCloud volle Kontrolle und Transparenz bei der Verwaltung sensibler Daten. Durch die Einbindung in
bestehende sicherheits- und compliancekonforme Systeme konnen vorhandene Geschiftsprozesse weiter genutzt werden.
Moglich wird dies durch die hohe Flexibilitdt von ownCloud auf Basis einer offenen, modularen Architektur mit
vielfiltigen Erweiterungsmoglichkeiten und einzigartigen Funktionen fiir die Modernisierung der Dateninfrastruktur.
Weitere Informationen finden Sie unter http://www.owncloud.com/de.

Wenn Sie sich iiber die neuesten Entwicklungen rund um ownCloud auf dem Laufenden halten mochten, besuchen Sie
unseren Blog unter https://owncloud.com/blog/ oder folgen Sie uns auf Twitter unter @ownCloud.
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