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As you may ha Iready noticed, all your important files pted and you no
longer hawv em. A unique key specifically for this PC
yption algorithm was applied in that p iginal
es are wiped and ov tten with encrypted d: so it cannot be
recovered using any conventional data r ery tool.

The good news is that there is still a chance to recover your files, you just need to
have the nght key.

To obtain the key, visit our website from the menu above. You have to be fast, after
and all your file ill remain permanently encrypted
them without ¢t

ot try anything stupid, the program h:
delete all your files and cause the damage to your PC.

To avoid any misunderstanding, please read Help section.

.spider Dateiverschliisselung

File Spider ist ein Ransomware-Virus, der von Malware-Sicherheitsforscher Lawrence Abrams entdeckt wurde. Es wird
mithilfe von Spam-E-Mails mit schiddlichen Anhingen (MS Office-Dokumente) verteilt, die einen Makrobefehl zum
Herunterladen und Ausfiihren von Malware ausfiithren. Entwickler richten sich hauptsichlich an Nutzer aus Serbien,
Bosnien und Herzegowina und Kroatien. Unmittelbar nach der Infiltration verschliisselt File Spider die meisten
gespeicherten Dateien und hingt Dateinamen mit der Erweiterung ".spider” an (z. B. wird "sample.jpg" zu
"sample.jpg.spider"). Von diesem Punkt werden Dateien unbrauchbar. Sobald die Dateien verschliisselt sind, fiihrt File
Spider die Datei "dec.exe" aus (wird vom Anhang heruntergeladen und im Ordner "% AppData% \ Spider" gespeichert).
Dariiber hinaus erstellt es zwei Verkniipfungen: "WIE ENTSTEHEN FILES.url" (in jedem vorhandenen Ordner platziert
und fiihrt zu einem "wie Entschliisseln" Online-Video-Tutorial) und "DECRYPTER.url" (auf dem Desktop platziert, und
das offnet die Datei "dec.exe").

Das Popup-Fenster enthilt eine Nachricht, die die Opfer iiber die Verschliisselung informiert und sie anweist, was als
néchstes zu tun ist. Um Dateien wiederherzustellen, miissen Benutzer zuerst die Website von File Spider besuchen und
ein Losegeld bezahlen. Die Nachricht besagt, dass fiir die Entschliisselung ein eindeutiger Schliissel erforderlich ist.
Leider sind diese Informationen korrekt. File Spider verwendet die AES-128-Kryptographie und somit ist es unméglich,
Dateien wiederherzustellen, ohne dass ein Schliissel fiir jedes Opfer eindeutig generiert wird. Zusétzlich wird der
Primérschliissel mit dem RSA-Algorithmus (der einen zweiten Schliissel erzeugt) verschliisselt, wodurch die Dinge noch
komplizierter werden. Cyber-Kriminelle speichern diese Schliissel auf einem Remote-Server, und Benutzer werden
aufgefordert, 0,00725 Bitcoin (im Gegenwert von etwa 120 Euro) dafiir zu bezahlen. Die Botschaft besagt auch, dass die
Opfer vier Tage (genau 96 Stunden) Zeit haben, die Zahlung zu leisten. Nach diesem Zeitraum werden die Schliissel
dauerhaft blockiert / geloscht und das Wiederherstellen von Dateien wird unmoglich. Trotz dieser Bedrohungen und
Forderungen kénnen Cyber-Kriminelle nicht vertraut werden. Die Forschung zeigt, dass diese Menschen Opfer oft
ignorieren, sobald Losegelder bezahlt werden. Wenn Sie zahlen, besteht eine hohe Wahrscheinlichkeit, dass Sie betrogen
werden und kein positives Ergebnis erhalten. Neben dem Verlust Thres Geldes unterstiitzen Sie auch bosartige Geschifte
von Cyberkriminellen. Daher raten wir Thnen dringend, alle Zahlungsanfragen zu ignorieren. Leider gibt es keine Tools,
mit denen Dateien wiederhergestellt werden kdnnen, die mit dieser Ransomware verschliisselt wurden. Die einzige
Losung besteht darin, Thre Dateien / Ihr System aus einem Backup wiederherzustellen.
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Thr Virus-Entferner Team

Portrait

Das Projekt Virus-Entferner macht es sich zur Aufgabe Computernutzer iiber Ransomware, Schadsoftware, Adware und
andere im Internet kursierende gefihrliche Programme zu informieren. Virus-Entferner ist eine grosse Quelle fiir
sicherheitsorientierte Informationen, die fiir das Verhindern oder Entfernen von Viren wesentlich sind. Wir bieten klare
und professionell geschriebene Parasitenbeschreibungen, ausfiihrliche Entfernungsanweisungen, Beurteilungen fiir Anti-
Spyware, Antivirensoftware und vieles mehr.
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