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Pressemitteilung von: Virus-Entferner

Dear Sir,

Attached, please find attached Memo in the folder for purchase requests
Kindly issue requested Order confirmation at your earliest.

Looking forward to your cooperation in the matter for which thank you beforehand
With Regards,

KAVITA

(Contract & Procurement Department)

BESMINDO Lliladhar & Co

Plot No. C-111 & C-157

TTC Industrial Area, M.|.D.C Pawane,

btspurchasing@besmindo.com

.sVn Jaff Email

Uber Jaff Verschliisselung wurde schon viel gesprochen. Man soll wissen, dass diese Bedrohung bereits tausende
Rechner auf ganzer Welt infiziert hat. Nach einigen Meinungen soll sie schon ldngst ihren Rivalen, den WannaCry Virus,
iberholt haben, aber trotzdem im Ausmal} vom angerichteten Schaden immer noch hinter dem Cerber Trojaner liegen.
Deutschland, Holland, die Vereinigten Staaten, Frankreich, Japan, Kanada und Australien sind am meisten betroffen.
Und obwohl der Virus bereits vor zwei Monaten aufgetaucht ist, konnen einige Antivirenprogramme ihn immer noch
nicht erkennen. Sicherheitsexperten sind aber gliicklicherweise immer noch auf der Suche nach dem besten Weg, um
eine Infizierung mit dem Jaff Ransomware zu vermeiden.

Der Jaff Virus hat einige Ahnlichkeiten mit dem Locky Virus. Aufgrund dieser Ahnlichkeiten gibt es viele
Spekulationen dariiber, dass diese Ransomware von russischsprachigen Landern stammen. Die Jaff-Ransomware soll
wohl dhnliche Verbreitungsmethoden nutzen und hat Potenzial fiir groen Profit, quasi ein Muss fiir professionelle
Internetkriminelle. Die Verteilung findet mit Hilfe von E-mails mit .zip oder .docm Dateien im Anhang statt. Wenn ein
Rechner infiziert wird, bekommen alle verschliisselte Dateien eine .sVn Dateierweiterung am Ende. Zum Beispiel:
ich.jpg wird zu ich.jpg.sVn. Auch der Name der Desktopmeldung hat sich auf !!'!README_FOR_SAVE FILES.txt
and !!''SAVE YOUR FILES.bmp. geéndert.

Man fragt sich wahrscheinlich, wie diese Verschliisselung solch eine grofle Wirkung haben kann. Die Besonderheit des
Virus ist, dass er wichtige Dokumente, Dateien oder sogar ganze Systeme verschliisseln kann. Wenn der Betroffene
verzweifelt versucht seine verschliisselten Dateien zu 6ffnen, blendet die Bedrohung einen Erpresserbrief auf dem
Monitor ein, wo fiir einen bestimmten Geldbetrag das Herunterladen von .sVn Jaff Decryptor angeboten wird. Es scheint
fraglich, ob die Verbrecher den personlichen Krypto-Schliissel iiberhaupt nach der Bezahlung freigeben. Es wird davon
abgeraten fiir den Schliissel zu bezahlen, denn es gibt keine Garantie, dass dieser wirklich funktioniert.

https://www.virus-entferner.de/2017/06/08/svn-jaff-ransomware-datei-virus-entfernen/

Thr Virus-Entferner Team
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Das Projekt Virus-Entferner macht es sich zur Aufgabe Computernutzer iiber Ransomware, Schadsoftware, Adware und
andere im Internet kursierende gefihrliche Programme zu informieren. Virus-Entferner ist eine grosse Quelle fiir
sicherheitsorientierte Informationen, die fiir das Verhindern oder Entfernen von Viren wesentlich sind. Wir bieten klare
und professionell geschriebene Parasitenbeschreibungen, ausfiihrliche Entfernungsanweisungen, Beurteilungen fiir Anti-
Spyware, Antivirensoftware und vieles mehr.

News-ID: 954790 ¢ Views: 876 (Stand: 17.08.2026)

Link zur Pressemitteilung:

https://www.openpr.de/news/954790/-sVn-Verschluesselung-Jaff-Datei-Bedrohung.html

Seite 2/2


http://www.tcpdf.org

