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Elcomsoft Cloud Explorer unterstiitzt Android 7.0

05.10.2016, 12:17 | IT, New Media & Software

Pressemitteilung von: Elcomsoft Co. Ltd.
Presseagentur: Prolog Communications GmbH

ElcomSoft aktualisiert Elcomsoft Cloud Explorer (ECX), ein Forensik-Tool, das Informationen aus Google-Konten
ausliest.

Die Version 1.20 unterstiitzt Android 7.0 Nougat, das neueste mobile Betriebssystem von Google. Benutzer kénnen somit
synchronisierte Anrufprotokolle und WLAN-Anmeldeinformationen (SSID und Passworter) herunterladen.

Elcomsoft Cloud Explorer ist eine All-in-One-Losung fiir die Beschaffung und Analyse von Informationen, die von
Google im Google-Konto des Nutzers gesammelt und gespeichert wurden. Das Tool bietet forensischen Spezialisten
Zugang zu verschiedenen Informationen des Nutzers wie zu seinem Suchverlauf, Kontakten, E-Mail-Kommunikation,
Chrome Browserverlauf, Notizen und Nachrichten, aber auch zu dessen Standortgeschichte, die auf bis zu 6 Jahre
zuriickreichen kann. Durch seinen selektiven Zugang auf Informationen und deren extrem schnelle Erfassung wurde
ECX zu einem der modernsten Tools fiir die Google-Forensik.

"Google speichert immer mehr Informationen in der Cloud", sagt Vladimir Katalov, CEO von ElcomSoft. "Android 7.0
synchronisiert Anrufprotokolle mit Google Drive, sodass Experten nun Zugriff auf diese wertvollen Informationen haben
konnen, wenn Sie einen Over-the-Air-Zugriff durchfiihren. Das ist besonders wichtig, da alle Android-Gerite mit
Android 7.0 eine vollstindige Festplatten-Verschliisselung Out-of-the-Box erzwingen."

Android 7.0 - Obligatorische Verschliisselung und verbesserte Synchronisation mit der Cloud

Mit der Veroffentlichung von Android 7.0 aktualisiert Google seine Zertifizierungsanforderungen und zwingt somit
Hersteller zur Verschliisselung Out-of-the-Box. Die Verschliisselung auf Datei-Ebene in Android 7.0 erschwert
traditionelle Zugriffsmethoden, sodass einige davon (JTAG, Chip-off, ISP) nach und nach véllig wirkungslos werden, je
mehr Gerite auf Android 7.0 aktualisiert werden.

Zur gleichen Zeit speichert Google mit jedem Android-Release mehr Informationen in der Cloud. Android 6.0 wurde
mit Cloud-Backups erweitert, sodass Backups von Apps automatisch im Google-Konto des Nutzers gespeichert wurden.
Bei Android 7.0 werden noch mehr Daten in die Cloud verschoben, da nun Informationen wie Anrufprotokolle und
WLAN-Passworter mit der Cloud synchronisiert werden.

Wenn der Benutzer Android 7.0 auf seinem Smartphone benutzt, kann Elcomsoft Cloud Explorer 1.20 Informationen
tiber einkommende und abgehende Anrufe auslesen, die mit dem Google-Konto des Benutzers synchronisiert wurden.
Dartiber hinaus hat ECX 1.20 auch Zugang zu synchronisierten WLAN-Passwortern und SSID. Dadurch wird der
Aufbau eines umfangreicheren Passwort-Worterbuchs des Benutzers fiir eventuelle Passwort-Angriffe ermdglicht.

Systemanforderungen

Elcomsoft Cloud Explorer unterstiitzt Windows Vista, Windows 7, 8, 8.1 und Windows 10 sowie die Server-
Betriebssysteme Windows 2003, 2008 und 2012.

Preise und Verfiigbarkeit

Elcomsoft Cloud Explorer 1.20 ist ab sofort verfiigbar und kann fiir 1.995 EUR zuziiglich Mehrwertsteuer erworben
werden. Lokale Preise konnen variieren. Elcomsoft Cloud Explorer ist als eigenstindiges Paket erhéltlich oder als Teil
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des Elcomsoft Mobile Forensic Bundle (2.995 EUR zuziiglich Mehrwertsteuer), das fiir Gerdte mit Apple i0S,
BlackBerry 10, Windows Phone und Windows 10 Mobile eine umfassende Palette von mobilen Erfassungs- und Analyse-
Tools umfasst.
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Portrait

Das Software-Entwicklungshaus ElcomSoft Co. Ltd. wurde 1990 von Alexander Katalov gegriindet und befindet sich
seither in dessen Besitz. Das in Moskau ansissige Unternehmen hat sich auf proaktive Passwort-Sicherheits-Software fiir
Unternehmen und Privatanwender spezialisiert und vertreibt seine Produkte weltweit. ElcomSoft hat sich zum Ziel
gesetzt, mit benutzerfreundlichen Losungen fiir die Wiederherstellung von Passwortern Anwendern den Zugriff auf ihre
Daten zu ermoglichen. Des Weiteren gibt die Softwareschmiede Administratoren Sicherheitslosungen an die Hand, mit
denen sie unsichere Kennungen in Unternehmens-Netzwerken unter Windows lokalisieren und beseitigen oder EFS-
verschliisselte Dateien retten konnen.

Regierungen, Behorden, Unternehmen und Privatanwender sind einerseits auf die Sicherheit und andererseits auf die
Verfiigbarkeit von Daten angewiesen, um Geschifte abzuwickeln oder tragfiahige Entscheidungen treffen zu konnen.
Allerdings sind unsere digitalen Kommunikations-Highways und Aktenschrinke zunehmend Sicherheitsrisiken durch
Datenspionage und Systemfehler ausgeliefert. So kann eine einzige unsichere Kennung den Schutz eines
Unternehmensnetzwerks zunichte machen. Ein unsicheres Passwort in der elektronischen Kommunikation kann das
Vertrauen von Geschéftspartnern erheblich beeintrichtigen. Aber auch verloren gegangene Passworter, beispielsweise
fiir Vertrage, konnen Geschéftsabschliisse scheitern lassen.

ElcomSoft und der §202c¢

Der IT-Branchenverband BITKOM (Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.)
bestitigt in seinem "Leitfaden zum Umgang mit dem Hackerparagrafen" ElcomSofts Auffassung von der Legalitiit von
Passwortwiederherstellungstools und stuft solche Werkzeuge in seiner abschlieBenden Bewertung als "unbedenklich" ein.
"So wie jedermann in der analogen Welt einen Schliisseldienst rufen kann, um wieder in seine Wohnung zu gelangen,
stellt ElcomSoft Administratoren digitale Nachschliissel zur Verfiigung, mit denen sie wieder an die Daten ihres
Unternehmens auf den unternehmenseigenen PCs gelangen konnen, sollte das Passwort einmal verloren sein", so
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Vladimir Katalov, CEO von ElcomSoft. "Als offizieller Microsoft Certified Partner kooperieren wir beispielsweise auch
mit Microsoft und erhalten deren Software vorab, um Anwendern unsere Losungen rechtzeitig an die Hand geben zu
konnen." Der komplette BITKOM-Leitfaden, kann hier abgerufen werden:
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