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RSA-4096 Verschliisselung als Basis der meisten Ransomware

21.07.2016, 17:21 | IT, New Media & Software

Pressemitteilung von: Virus-Entferner

c filey /i Users/User/Desktop/Howto_Restore_FILESHTM

NOT YOUR LANGUAGE? USE Google Tmnslaie
“What happened to youl Nles?
All of your files wene probected by 2 virong enc rypban wih REA-405
More information aboul the encryplion RSA-0% can be found here: hifp [len mbupedia org'wkRSA_cnplesystem]

What doss this mean?
This. means that the structure and data within your files have been imevocably changed. you will not be abde 1o work
with theem, reacd them of ses them, il /s the same thing as louing [hem forever, bul with our help you can reslors them

How did this happen?

Espacially for you, on oo S8r-er was pendrated the secrat oy pair RSA-096 - public and private

All your fies were encrypled wih the public key, which has Deen transtered (o your tomputer via the Intemet

Diec ryptang of YOUR FILES is only possile wath the hedp of the pervate key and decrypt program, which is on our Sec et Servesfil

What do | do?
Alzs, if you oo mot Lake the necessary measures for the specified time hen the conditions for cbiamng theprivate key will be changed
1f iyou really need your data. then we suggest you do not waste vahsable fime searching for otfer sciutions becausen they do not exist
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RSA-4096 Desktopmeldung

RSA ist ein asymmetrisches kryptographisches Verfahren, das zum Verschliisseln von Zahlen und Buchstaben verwendet
werden kann. So kann aus einem Klartext ein Geheimtext gemacht werden. Um eine Nachricht oder Text oder Bild zu
verschliisseln, wird vom Ransomware-Erpresser auf den Text die RSA-Funktion mit dem Geheimschliissel angewendet,
der Text wird verschliisselt und das Opfer wird erpresst.

RSA-4096 Virus gehort zu der Gruppe des TeslaCrypt Kryptosystems. RSA-4096 Virus arbeitet nach dem LockyVirus
Prinzip und kann den Computer mit einem E-Mail Anhédnger Datei infizieren. Am héufigsten werden Dateien mit .png,
.doc, .jpg, .txt, Endungen verschliisselt. Dadurch konnen nicht nur Dateien sondern auch Dokumente und auch Fotos
verloren gehen. Mit der 4096 Version hat sich der Virus weiter entwickelt. Uns wurde bis jetzt nur die vorherige 4028
Version bekannt. Im Gegensatz zu den alten Versionen, die jede Datei mit einer zusétzlichen Endung (.vvv oder .ccc)
versehen haben, nutzt die neue fortschrittlichere Version auch die Zusatzendungen wie: .xxx, .mp3, .micro oder .ttt.

RSA-4096 ist ein Losegeldvirus oder auch Erpresservirus genannt. Die meisten Betroffenen berichten, dass sie nur
wenige Minuten nach dem Offnen einer E-Mail Datei (Z. B. Rechnungaufforderung oder Darlehenbestitigung) eine
Losegeldaufforderung bekommen. Die Bezahlung des Losegeldes fiir die Entschliisselung wird in Bitcoin verlangt. Laut
unterschiedlichen Quellen, die Summe des Losegeldes variiert zwischen 350 und 750 Euro. Wenn die aufgeforderte
Summe nicht sofort bezahlt wird, wird sie spiter verdoppelt. Deswegen sagen wir noch Mal: Wenn der Absender oder
Betreff oder Grund des Schreibens Ihnen unbekannt ist-sofort E-Mail 16schen!!! Sogar wenn Neugierde gross ist.

Dadurch, dass diese Verschliisselung sehr stark ist, kann man die gesperrten Dokumente und Fotos nur aus einem

Backup Speicher oder Online Speicher wiederherstellen. Die anderen anwendbaren Methoden, die wir jeden Tag am PC
nutzen, leider helfen nicht.

Seite 1/2



openrPrPirRe’

Das offene PR-Portal

Portrait

Das Projekt Virus-Entferner macht es sich zur Aufgabe Computernutzer iiber Ransomware, Schadsoftware, Adware und
andere im Internet kursierende gefihrliche Programme zu informieren. Virus-Entferner ist eine grosse Quelle fiir
sicherheitsorientierte Informationen, die fiir das Verhindern oder Entfernen von Viren wesentlich sind. Wir bieten klare
und professionell geschriebene Parasitenbeschreibungen, ausfiihrliche Entfernungsanweisungen, Beurteilungen fiir Anti-
Spyware, Antivirensoftware und vieles mehr.
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