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Akamai revolutioniert das Bot-Management
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Pressemitteilung von: Akamai

Miinchen, 22. Februar 2016 — Der neue Akamai Bot Manager ermoglicht ein effizientes Management von Bots, anstatt
sie nur zu erkennen und zu blockieren.

Analysen des Datenverkehrs auf der Akamai Intelligent Platform (1) haben ergeben, dass moglicherweise bis zu 60
Prozent des Webtraffics eines Unternehmens durch Bots generiert werden. Dies sind Programme, die im Auftrag eines
Nutzers oder eines anderen Programms fungieren oder Aktivititen eines realen Benutzers simulieren. Um die
verschiedenen Arten von Bots besser tiberwachen zu konnen, entwickelte Akamai Technologies, Inc. (NASDAQ-Kiirzel:
AKAM, https://www.akamai.com/de/de), der fithrende Anbieter von Content-Delivery-Network (CDN)-Services (2),
den Akamai Bot Manager (https://www.akamai.com/us/en/solutions/products/cloud-security/bot-manager.jsp). Im
Gegensatz zu herkommlichen Losungen fiir die Bot-Erkennung und -Abwehr, mit denen lediglich automatisierter
Webdatenverkehr entdeckt und blockiert werden kann, nutzt der Akamai Bot Manager eine neue, umfassendere Strategie
im Umgang mit Bots. Mit dem Bot Manager erhalten Unternehmen einen besseren Einblick in die verschiedenen Arten
von Bot-Verkehr, von denen ihre Websites betroffen sind. Zudem bietet er umfangreiche Funktionen, die {iber das
einfache Blockieren von Bots hinausgehen. Kunden konnen damit die am besten geeigneten Malnahmen ergreifen und
die Aktivititen der ,,gutartigen Bots®“, wie zum Beispiel Suchmaschinen, und der ,,bosartigen Bots“ besser iiberwachen
und steuern.

Fast alle Unternehmen sind von den unterschiedlichen Arten von Bot-Datenverkehr betroffen. Dazu zdhlen Web-
Scraper, die Inhalte oder Preisinformationen von Websites extrahieren, automatisierte ,,Klicks®, um die
Werbeeinnahmen auf betriigerische Weise zu erhohen, sowie ,, Transaktions“-Bots, mit denen nur eingeschriankt
verfiigbare Produkte und Services gekauft werden, sodass sie dann fiir die eigentlichen Kunden nicht mehr erhéltlich
sind. Es gibt auch Szenarien, in denen Bot-Aktivititen fiir das Unternehmen von Vorteil sind, die sich aber negativ auf
die Performance der Website auswirken. Daher benotigen Unternehmen neue Méglichkeiten, um die Art der jeweiligen
Bot-Aktivitit zu bestimmen, sowie verschiedene Techniken, um iiber ein simples Blockieren hinaus moglichst effektiv
auf den unterschiedlichen Bot-Datenverkehr reagieren zu kénnen. Der Akamai Bot Manager kombiniert als
branchenweit erste Losung all diese Funktionalititen.

Als eines der ersten Unternehmen profitiert der Onlinehindler U.S. Auto Parts Network, Inc. bereits vom Akamai Bot
Manager. ,,Bot-Aktivititen werden beim Onlinegeschift vielfach als unvermeidliches Ubel angesehen, und bisher gab es
keine effektive Methode, um den Bot-Datenverkehr so transparent zu machen, dass fundierte Entscheidungen getroffen
werden konnen®, berichtet William Avellan, IT-Director von U.S. Auto Parts Network. ,,Mit dem Bot Manager erhalten
wir genau die richtigen Informationen, um alle auftretenden Bot-Probleme zu 16sen, einschlieflich des Diebstahls
vertraulicher Inhalte und Preis-Scraper, und wir konnen sogar die IP-Provider identifizieren, die diese Bots hosten.“

Der Akamai Bot Manager unterscheidet sich funktional deutlich von anderen Losungen:

* Umfangreiches, vordefiniertes Verzeichnis von Bot-Signaturen: Als Betreiber eines der weltweit grofiten verteilten
Netzwerke kann Akamai auf eine Fiille von Informationen zuriickgreifen. Der Akamai Bot Manager enthilt daher ein
Verzeichnis mit {iber 1.300 vordefinierten Bot-Signaturen in 15 verschiedenen Kategorien legitimer Web- und Business-
Services, sodass hiufig auftretender Bot-Datenverkehr schnell und leicht identifiziert werden kann.

* Individuell anpassbare Bot-Signaturen und -Kategorien: Der Akamai Bot Manager ermoglicht Unternehmen das
einfache Erstellen individueller Bot-Signaturen und -Kategorien, um die Auswirkungen neuer beziehungsweise

einzigartiger Bots auf ihre Websites, auf ihre Geschiftsaktivitidten und die IT-Infrastruktur zu beriicksichtigen.

* Echtzeiterkennung unbekannter Bots: Zum Identifizieren neuer oder bislang unbekannter Bots bietet der Bot Manager
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umfassende Echtzeiterkennungsmethoden wie beispielsweise die automatische Identifizierung von Clients, die bereits bei
anderen Kunden von Akamai Web-Scraping-Aktivititen durchfiihrten. Das Threat Research Team von Akamai
verfeinert und aktualisiert aufgrund der stdndigen Beobachtung der Bot-Landschaft fortlaufend die
Echtzeiterkennungstechnologien des Bot Manager und entlastet die IT-Abteilung von Unternehmen.

* Erstellung flexibler Richtlinien, um mit mehreren Arten von Bots umzugehen: Mit dem Bot Manager konnen
Unternehmen fiir alle individualisierten oder vordefinierten Kategorien bestimmte Verwaltungsrichtlinien festlegen, um
unterschiedliche Arten von Bot-Datenverkehr besser handhaben zu kénnen. Dies erméglicht Kunden eine flexiblere
Abstimmung ihrer Bot-Managementstrategie auf die jeweiligen Anforderungen.

* Wirksame Abhilfe statt einfaches Blockieren: Wenn schidliche Bots nur blockiert werden, wird der Bot-Betreiber
gewarnt, dass Schutzmafinahmen vorhanden sind. Er kann dann dafiir sorgen, dass sich der Bot so anpasst, dass er
zuklinftig eine Identifizierung vermeidet. Dariiber hinaus ist eine pauschale Blockade bei legitimen Bots, die fiir das
Unternehmen von Vorteil sein konnen, aber gleichzeitig die Performance verringern, keine ideale Option. Der Bot
Manager stellt eine Reihe von Verwaltungsmethoden zur Verfiigung, darunter die Verlangsamung oder Verzogerung von
Bot-Datenverkehr, die Bereitstellung alternativer Inhalte, die Weiterleitung an eine andere Quelle oder die reine
Identifizierung von Bot-Datenverkehr, auf den der Kunde dann unabhéngig reagieren kann. Auf diese Weise konnen
Unternehmen die negativen Auswirkungen von bestimmten Bots ohne die Einschrinkung der Vorteile gutartiger Bots fiir
ihr Unternehmen abwehren.

¢ Detaillierte Einblicke und ausfiihrliche Berichte: Der Bot Manager bietet zwei Berichte, damit Unternehmen die
Auswirkungen von Bot-Datenverkehr auf ihre Websites besser verstehen. Der Bot-Aktivititsbericht enthilt einen
allgemeinen Uberblick iiber die verschiedenen Merkmale des Bot-Datenverkehrs eines Unternehmens, darunter
Kategorie, Erkennungsmethode und haufigste URLs. Aus diesem Bericht wird auch ersichtlich, wie sich diese Faktoren
iiber einen bestimmten Zeitraum dndern. Der Bot-Analysebericht gibt einen detaillierteren und ausfiihrlicheren Einblick
in den Bot-Datenverkehr eines Unternehmens. Der Kunde wird iiber den vorhandenen Bot-Datenverkehr und seine
Quellen informiert und kann somit die richtige Strategie zum Management unterschiedlicher Arten von Bots ergreifen.
Der Bot-Datenverkehr kann iiber zehn unterschiedliche Dimensionen angezeigt werden, und das Anwenden von Filtern
ermoglicht eine detailliertere Untersuchung bestimmter Bereiche. Auflerdem konnen Beispiel-Datenverkehrsprotokolle
abgerufen werden.

* Unterstiitzung bei der Sicherheitsoptimierung: Anwender des Bot Manager haben Zugriff auf damit verbundene
Services, die eine fortlaufende Analyse des Bot-Datenverkehrs durch Akamai-Sicherheitsexperten ermoglichen. Kunden
profitieren von einer fortlaufenden Analyse des Bot-Datenverkehrs in ihrem Unternehmen, von aktualisierten Bot-
Signaturen und -Kategorien sowie von empfohlenen Mafnahmen, ohne dass sich die jeweiligen Sicherheits- oder IT-
Mitarbeiter darum kiimmern miissen.

,Das Web ist voll von Bots und bisher hatten Unternehmen zwei Moglichkeiten: Blockieren oder als notwendiges Ubel
akzeptieren. Das war natiirlich beides nicht ideal®, erklirt Stu Scholly, Senior Vice President und General Manager im
Bereich Cloud Security Solutions bei Akamai. ,,Mit dem Bot Manager steht uns eine vollig neue Methode im Umgang
mit Bots zur Verfiigung. Wir ermoglichen es unseren Kunden damit, eine flexible und wirksame Strategie zur Bot-
Verwaltung umzusetzen, die optimal auf ihre Unternehmensziele abgestimmt ist.*

(1) https://www.akamai.com/de/de/solutions/intelligent-platform/index. jsp

(2) https://www.akamai.com/de/de/resources/cdn-services. jsp

Diese Presseinformation kann auch unter www.pr-com.de/akamai abgerufen werden.
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Portrait
Uber Akamai®

Akamai ist der fithrende Anbieter von Content-Delivery-Network (CDN)-Services
(https://www.akamai.com/us/en/cdn.jsp), die das Internet schnell, zuverlissig und sicher machen. Die leistungsstarken
Losungen von Akamai auf den Gebieten Web Performance, Mobile Performance, Cloud Security und Media Delivery
revolutionieren die Art und Weise, wie Unternehmen das Nutzererlebnis von Webseiten, Web-Applikationen und
Unterhaltungsangeboten fiir Privat- und Geschiftskunden optimieren konnen. Weitere Informationen zu den Akamai-
Losungen und wie das Team von Internetexperten Unternehmen dabei unterstiitzt, Innovationen schneller voranzutreiben,
gibt es unter http://www.akamai.de, im Blog blogs.akamai.com oder auf Twitter unter @ Akamai
(https://twitter.com/Akamai).
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