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Know-how: Sicherheit von WLANS priifen
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WLAN Security kompakt
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Praxiseinstieg in das Penetration Testing
von drahtlosen Netzwerken

Das kompakte Know-how zum Thema WLAN-Sicherheit: WLAN Security kompakt

Drahtlose Netzwerke findet man heute iiberall. Man muss nur sein Smartphone ziicken, einen WLAN-Scan durchfiihren
und findet — je nach Standort — mehrere bis Dutzende Access Points. WLANs kommen in privaten Wohnungen genauso
wie in Biiros und industriellen Produktionsstitten zum Einsatz.

Die drahtlose Technik macht das Leben unglaublich einfach und bietet uns viel Mobilitédt. Doch sie birgt auch nicht
unerhebliche Risiken. Da potenzielle Angreifer nicht mehr direkten Zugang zu einem Netzwerk besitzen miissen,
sondern sich mit gebiihrendem Abstand an ein WLAN herantasten konnen, sind Angriffe vergleichsweise einfach
durchzufiihren.
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»Die Haufigkeit von Hacker-Angriffen auf WLANSs hat in den vergangenen Jahren deutlich zugenommen. Aber
Netzwerkbetreiber sind oft ratlos, wenn es um die Sicherung drahtloser Netzwerke geht”, bestitigt der Autor. ,,Der erste
Schritt, ein WLAN gegen Angriffe von auf3en (und innen) zu schiitzen, ist das Aufdecken von méglichen
Schwachstellen. Hier kommt Penetration Testing ins Spiel.“

In Reibolds Einstieg ,, WLAN Security kompakt* (ISBN: 978-3-95444-218-8) zeigt der Autor auf knapp 100 Seiten, wie
man die Sicherheit eines WLANs auf Herz und Nieren priift. Er zeigt auch, wie Hacker vorgehen und wie man das
gewonnene Wissen dazu nutzt, seine eigene WLAN-Umgebung sicherer zu machen. Das Buch kostet 14,80 EUR und ist
auch als E-Book in den Formaten PDF, EPUB und MOBI zum Sonderpreis von 9,99 EUR verfiigbar. Der Verlag stellt
auerdem mehrere E-Books fiir Penetration Tester zum kostenlosen Download bereit.

+++ Uber den Autor: +++

Dr. Holger Reibold studierte Informatik, promovierte und begann in den 1990ern seine Karriere als Fachjournalist und
Autor. 1995 veroffentlichte das Urgestein unter den Internet- und IT-Journalisten das erste Buch zum Thema World
Wide Web. Es folgten iiber 1000 Artikel in Fachzeitschriften wie Android User, Cobbs Inside, Computer Bild, DOS, Dr.
Web, Internet Magazin, Internet Pro, IT-Administrator, Net-Investor, PC Magazin, PC Pro, Linux Intern, Linux
Magazin, Open Source Magazin, TecChannel, Weka etc. und sowie iiber Hundert Bestseller mit einer Gesamtauflage von
mehreren Hunderttausend rund um die Themen Internet und Open Source. Reibolds kostenloses E-Book ,,20 Must-have
Apps fiir Android“ wurde bislang weit iiber 150.000 Mal heruntergeladen. 2005 griindete Reibold den Verlag Brain-
Media.de.

Portrait

+++ Uber den Verlag: +++

Brain-Media.de ist ein junger Verlag, der sich auf Open-Source- und Linux-Know-how spezialisiert hat. Brain-media.de
widmet sich hauptsichlich Themen, tiber die bisher noch keine praxistaugliche Literatur vorliegt. Alle Titel des Verlags
erscheinen als handliche Taschenbiicher, die in jede Laptoptasche passen und ein sehr gutes Preis-Leistungsverhéltnis
bieten.

Uber den Online-Shop, Amazon, Google Play, iTunes und andere E-Book-Plattformen stehen die Praxishandbiicher auch
als E-Books zum Download bereit. Griinder und Inhaber des Verlags ist der Informatiker Dr. Holger Reibold, der sich als
Fachjournalist und Autor einen Namen in der Computerbranche gemacht hat.
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