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Dell optimiert seinen Hosted-E-Mail-Security-Dienst
18.06.2015, 16:33 | IT, New Media & Software

Pressemitteilung von: Dell

Frankfurt am Main, 18. Juni 2015 — Dell erweitert seinen Hosted-E-Mail-Security-Dienst um neue Funktionen: In der
neuen Version verschliisselt er E-Mails und liberpriift Inhalte auf Compliance-Vorgaben.

Der Hosted-E-Mail-Security-Dienst von Dell SonicWALL (1) bietet, im Rahmen einer monatlicher Subskription, einen
erschwinglichen Cloud-basierten Schutz gegen interne und externe Bedrohungen. Die Installation einer speziellen Client-
Software ist nicht notig, weil der Zugriff Browser-basiert erfolgt. Der Dienst stellt neue Funktionen bereit, so zum
Beispiel:

* eine Uberpriifung der E-Mail-Inhalte auf Compliance mit internen Regeln zur Weitergabe von vertraulichen
Informationen: Tauchen bestimmte Suchbegriffe in einer E-Mail auf, so wird die Nachricht nicht versendet. Fiir
bestimmte Dokumententypen wie etwa Excel-Tabellen ist eine personliche Uberpriifung durch einen zustindigen
Mitarbeiter notig;

* die Moglichkeiten zur Konfiguration auf Abteilungs- oder Unternehmensebene: Die jeweiligen Verantwortlichen
konnen Suchbegriffe fiir den Scan ausgehender E-Mails festlegen. Zudem bestimmen sie, welche Dokumententypen von
wem vor dem Versand iiberpriift werden;

* Tracking: Verschliisselte Nachrichten konnen nachverfolgt werden;

* Verschliisselung von Nachrichten: E-Mail-Inhalte werden auf dem gesamten Versandweg mit dem Transport-Layer-
Security-Protokoll verschliisselt und iibertragen. Sowohl interne als auch externe Empfinger erhalten dann die
Information, dass eine Nachricht fiir sie bereitliegt. Ohne den Dienst selbst beziehen zu miissen, konnen sich externe
Empfianger auf dem Portal des Dienstes einloggen und dort die verschliisselten E-Mails im Klartext lesen. Auch
Antworten werden liber dasselbe Portal verschliisselt zuriickgesendet;

* die Moglichkeit, verschliisselte Nachrichten auf Desktops und Notebooks, aber auch auf Tablets und Smartphones zu
lesen.

Zusitzlich bietet der Dienst mit Domain-based Message Authentication, Reporting and Conformance (DMARC) ein
Verfahren zur Domain-basierten Authentifizierung von Absender-Adressen. DMARC verifiziert den Absender
beziehungsweise erkennt andernfalls ein Spoofing. Dadurch werden Spam- und Phishing-Angriffe abgewehrt. Zugleich
dokumentiert die Funktion die Quellen und Absender einer Nachricht. Gefélschte Adressen lassen sich so identifizieren
und abblocken.

E-Mails sind Einfallstore fiir Spam, Viren, Phishing-Mails und Zombies. Bei Spoofing-Attacken per E-Mail tarnen sich
Hacker mit einem falschen Absender. Damit schidigen sie den vermeintlichen Versender und locken den Empfénger
etwa auf manipulierte Seiten oder veranlassen ihn zur Herausgabe von Daten oder Passwortern. Die verschiedensten
Unternehmen — bis hin zum Managed Service Provider, der diese Dienste fiir seine Kunden anbieten will — nehmen
daher die Alternative eines gehosteten E-Mail-Dienstes in Anspruch.

Zitat
wJahr fiir Jahr beobachten wir weltweit die Verscharfung von Vorschriften zur E-Mail-Verschliisselung. Der Druck

erfolgt dabei sowohl intern seitens der Unternehmen als auch von Seiten des Gesetzgebers. Anwender miissen daher die
Compliance ihrer E-Mail-Korrespondenz besser absichern und vertrauliche Informationen schiitzen®, sagt Patrick
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Sweeney, Executive Director bei Dell Network Security. ,,Unser verbesserter Dienst bietet eine einfache und
erschwingliche Moglichkeit, Compliance-Vorschriften zu erfiillen. Er lasst sich leicht in bestehende Infrastrukturen
integrieren und minimiert den Aufwand bei der Erstinstallation und im Betrieb.*

Verfiigbarkeit

Die Verbesserungen des Hosted-E-Mail-Security-Dienstes von Dell SonicWALL sind ab sofort weltweit erhiltlich.

Dell auf Twitter: http://twitter.com/DellGmbH

Dell Blog: www.dell.de/d2dblog

(1) http://www.sonicwall.com/us/en/products/email-security.html

Diese Presseinformation kann auch unter www.pr-com.de/dell abgerufen werden.

Portrait
Uber Dell

Dell hort seinen Kunden zu und bietet innovative und zuverldssige IT-Losungen und -Dienstleistungen, die auf Industrie-
Standards basieren. Sie sind ganz auf die individuellen Anforderungen der Anwender zugeschnitten und ermoglichen es
Unternehmen, erfolgreicher zu sein. Weitere Informationen unter dell.de und dell.de/d2dblog. Unter
dell.com/conversations bietet Dell zudem die Moglichkeit zur direkten Kontaktaufnahme.
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