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"Big Data'' ist Datenschutzrisiko
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Pressemitteilung von: TeleTrusT - Bundesverband IT-Sicherheit e. V.

TeleTrusT - Bundesverband IT-Sicherheit e.V. veroffentlicht Positionspapier zu Konsequenzen aus "Big Data"

Die technischen und rechtlichen Rahmenbedingungen von Big Data-Anwendungen erfordern aus Sicht des
Bundesverbandes IT-Sicherheit e.V. (TeleTrusT) eine breite gesellschaftliche Debatte. Als Beitrag dazu hat die
TeleTrusT-AG "Cloud Security" ein Positionspapier erarbeitet.

Eine zunehmende Zahl von Systemen produziert immer mehr Daten. Bislang wurden viele dieser Daten nur kurzzeitig
gespeichert oder unmittelbar verarbeitet und danach verworfen. Die rasant wachsenden IT-Kapazitidten ermoglichen jetzt
aber die Speicherung und Verarbeitung einer schnell wachsenden Menge dieser Daten.

In der Kombination einer schnell wachsenden Datenmenge einerseits und der schnell wachsenden Fzhigkeit zur
Speicherung und Auswertung dieser Daten andererseits konnen Informationen gewonnen werden, die mit
herkdmmlichen Wegen bislang nicht oder kaum zu ermitteln sind, z.B. durch Herstellung von Querbeziigen und
Auswertung statistischer Zusammenhénge. Die durch Auswertung der groflen Datenmengen gewinnbaren Informationen
gehen oft iiber das hinaus, was der Eigentiimer der Daten mit der Erzeugung dieser Daten eigentlich bezweckt.
Problematisch ist bei Big Data vor allem, dass aufgrund der sehr groBen Menge von Daten und den herstellbaren
Querbeziigen und statistischen Zusammenhingen eine nachtréigliche Personalisierung zuvor anonymisierter Daten in
vielen Fillen relativ einfach moglich wird. Die dadurch entstehenden Moglichkeiten gehen weit iiber die Besorgnisse von
Datenschiitzern beziiglich Rasterfahndung und Volkszéahlung aus den siebziger und achtziger Jahren hinaus.

Aus Sicht von TeleTrusT muss angesichts der Gefahren von Big Data ein gesellschaftlicher Dialog dariiber gefiihrt
werden, was beziiglich der Erzeugung und Auswertung von Daten kiinftig erwiinscht und was unerwiinscht ist. Basis der
Uberlegungen muss eine Chancen-/Risikenabwigung sein, wie sie auch in anderen Technologiebereichen stattfindet (z.B.
Biotechnologie, Kernenergie). Als Beitrag zu dieser Debatte fordert TeleTrusT:

1. Datensparsamkeit

Es diirfen nur solche Daten gespeichert werden, die fiir die Erledigung einer Aufgabe tatsichlich benétigt werden. Daten
diirfen nicht auf Vorrat gespeichert werden, im Hinblick auf einen spiter eventuell denkbaren Nutzen. Fiir jede
Erzeugung und Speicherung von Daten in grofSeren Mengen miissen Nutzen und Notwendigkeit dokumentiert werden.

2. Verschliisselung und Zugang

Die Speicherung von Daten muss, soweit irgend moglich, verschliisselt erfolgen. Der Zugang zu Daten durch Dritte muss
eingeschriinkt sein. Die Ubertragung von Daten mit potentiellem Personenbezug in einen "unsicheren Drittstaat" muss
verboten sein.

3. Verbot der nachtréglichen Personalisierung
Eine nachtrigliche Personalisierung von zuvor anonymen Daten muss generell verboten sein und darf nur unter gesetzlich
genau geregelten Voraussetzungen ausnahmsweise erlaubt werden.

Vollstiandiges TeleTrusT-Positionspapier zu "Big Data": https://www.teletrust.de/publikationen/stellungnahmen/2014/
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Portrait
TeleTrusT - Bundesverband IT-Sicherheit e.V.

Der Bundesverband IT-Sicherheit e.V. (TeleTrusT) ist ein Kompetenznetzwerk, das in- und auslidndische Mitglieder aus
Industrie, Verwaltung und Wissenschaft sowie thematisch verwandte Partnerorganisationen umfasst. Durch die breit
geficherte Mitgliederschaft und die Partnerorganisationen verkorpert TeleTrusT den grofiten Kompetenzverbund fiir IT-
Sicherheit in Deutschland und Europa. TeleTrusT bietet Foren fiir Experten, organisiert Veranstaltungen bzw.
Veranstaltungsbeteiligungen und duBert sich zu aktuellen Fragen der IT-Sicherheit. TeleTrusT ist Trager der "TeleTrusT
European Bridge CA" (EBCA; PKI-Vertrauensverbund), der Expertenzertifikate "TeleTrusT Information Security
Professional" (T.I.S.P.) und "TeleTrusT Engineer for System Security" (T.E.S.S.) sowie des Qualititszeichens "IT
Security made in Germany". TeleTrusT ist Mitglied des European Telecommunications Standards Institute (ETSI).
Hauptsitz des Verbandes ist Berlin.
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