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PoE-Switche von Acceed: IPS-2042FX und RES-3242GC

IP-basierte Uberwachungssysteme kommen vor allem im Verkehrswesen und in der Gebiudesicherheit zum Einsatz. Die
wichtigsten Hauptkomponenten sind IP-Kameras, Switche, Server und Monitore. Komplexe Anlagen kdnnen aus
mehreren Hundert IP-Kameras bestehen. Damit das Netzwerk mit all diesen Komponenten stabil und effizient
funktioniert, muss eine einwandfreie Kommunikation untereinander gegeben sein. Das Herzstiick eines
Uberwachungsnetzwerks sind dabei die Switche. Sie fungieren als Verteiler und leiten die Video-, Audiosignale und
Metadaten zielgerichtet weiter.

Die Weiterleitung von Video, Ton und Metadaten soll zuverlissig und ohne Verzoégerung erfolgen. Diese Anforderungen
sind hoch und konnen in der Praxis durchaus Probleme bereiten. Beispielsweise kann es zu ruckelnden Bildern und
Bildausfillen durch Uberlastung der Datenleitungen und -knoten kommen. Bei dem Aufbau eines neuen
Uberwachungssystems oder der Umriistung eines bestehenden Systems von analog auf digital muss vieles beachtet
werden, um eine konfliktfreie Funktion zu gewihrleisten.

Bandbreite intelligent verwalten

Die Anzahl der hochauflosenden IP-Kameras auf dem Markt steigt stetig. Vorteil dieser IP-Kameras ist
selbstverstindlich die gute Bildqualitit. Nachteil ist gleichzeitig jedoch der hohe Bandbreitenbedarf. Fiir die
erforderliche gezielte Bandbreitenverwaltung eignen sich leistungsstarke GigE-PoE-Switche, wie der IGPS-9084GP von
ORing mit IP-basiertem Bandbreitenmanagement. Die Unterstiitzung von Jumbo-Frames erméglicht eine hohere
Netzwerkleistung fiir die Integration von hochauflésenden IP-Kameras.

Eine weitere Moglichkeit der optimalen Nutzung der Bandbreite bietet ein IP-basiertes Bandbreiten-Management. Die
neuen Serien 7000 und 9000 von ORing bieten Funktionen zur individuellen Bandbreitenzuweisung fiir jede
angeschlossen IP-Kamera. Benutzer konnen das Netzwerk aufgabenbezogen konfigurieren und einzelnen IP-Kameras
gezielt eine hohere Bandbreite zuweisen, wihrend die Bandbreite fiir andere Gerite begrenzt wird.

Datenschutz und Sicherheit
IP-Kameras senden Videosignale iiber das Internet oder ein lokales Netzwerk. Diese Art der Ubertragung bietet eine
Angriffsfliche fiir Hacker. Folge eines Sicherheitsangriffs konnte der Verlust wichtiger Videodaten sein. Dies kann

durch Verkniipfung der IP/MAC-Adresse der [P-Kamera mit dem Switch verhindert werden. Wenn die IP/MAC-
Adresse der [P-Kamera keine entsprechenden Informationen liefert, wird die IP-Kamera gesperrt.
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Eine andere Art von Sicherheitsangriffen sind die sogenannten DoS- oder DDoS-Angriffe. Hierbei fiihrt ein mutwilliger
Angriff auf Netzwerkkomponenten zu einer Uberlastung und somit zu einer Nichtverfiigbarkeit des Netzwerks. Um sich
vor solchen Angriffen zu schiitzen, bieten alle Switche der neuen Serien 7000 und 9000 von ORing eine erweiterte
Funktion zur DoS/DDoS-Privention. Sollte es zu einer schnellen Zunahme des Datenflusses in sehr kurzer Zeit kommen,
wird die Verkniipfung zur IP-Adresse gesperrt, um das Netzwerk vor Angriffen zu schiitzen. Da es sich hierbei um eine
Hardware-basierte Priaventionsmafinahme handelt, ist es moglich, grole DDoS-Attacken zu verhindern, ohne die CPU-
Auslastung zu beeintrichtigen.

Netzwerkstabilitét

Die Ubertragungsqualitit von IP-Kameras wird durch die Qualitit des Netzwerks beeinflusst. Die Stabilitit des
Netzwerks spielt somit eine zentrale Rolle bei IP-basierten Uberwachungssystemen. Um auch in rauen industriellen
Umgebungsbedingungen die geforderte Leistung zu bringen, miissen die Ethernet-Switche mit entsprechenden Features
ausgestattet sein. Die Switche von ORing etwa sind zugelassen fiir erweiterte Temperaturbereiche von —40 bis +70 °C,
bieten redundante Spannungsversorgung und Vibrationsschutz. Bei einem Netzwerk, das auf einer Ringtopologie basiert,
bieten der PoE-Switch IPS-2042FX und der Ethernet-Switch RES-3242GC von ORing mit Open-Ring eine Technologie
zur schnellen Wiederherstellung des Netzwerks bei einem Ausfall. Dariiber hinaus ist die Kompatibilitit mit
Ringtopologien anderer Hersteller gegeben.

Netzwerk-Management

Bei einer groBen Anzahl von Komponenten in einem Uberwachungsnetzwerk spielt die Verwaltung der Komponenten
eine wichtige Rolle bei der Errichtung und fiir die spitere Wartung. ORing bietet hierzu eine leistungsfahige
Management-Software an. Mit Hilfe von ,,Open-Vision“ konnen Errichter die Netzwerkkomponenten identifizieren,
konfigurieren und tiberwachen. Die Software kann unter anderem ungewohnliche Vorkommnisse entdecken und grafisch
darstellen. Ein Highlight ist die Verkniipfung mit Google Maps fiir die Projektion von Netzwerktopologie und
Geritestandorten auf aktuelle Landkarten und Stadtplédne - ideal fiir Aufgaben der Verkehrsiiberwachung.

Die Produkte von ORing sind Spezialisten auf ihrem Gebiet und bieten eine iiberlegenswerte Alternative zu
standardisierten Komplettsystemen, wenn es um die individuelle Planung und den intelligenten Einsatz von
Netzwerkkomponenten in CCTV-Applikationen geht.

Portrait

Die acceed GmbH ist ein international agierender Distributor fiir industrielle Computer und Komponenten mit Sitz in
Diisseldorf. Acceed bietet seinen Kunden ein sorgfiltig abgestimmtes Produktportfolio aus den Bereichen industrielle
Netzwerktechnik, Kommunikation und Signalverarbeitung fiir die Anwendungsgebiete Automation, Priifwesen und
Qualititssicherung sowie Forschung und Entwicklung.

Weitere Informationen zum Unternehmen acceed, zu allen Produkten und weiteren Leistungen finden Sie im Internet
unter www.acceed.de.
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