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Es ist leider so, dass die Daten unserer Kunden nur auf unseren Servern sicher lagern. Kein Rechenzentrum wird und
darf etwas anderes behaupten. Sobald diese Daten in Bewegung geraten, sobald sie in die Glasfaserkabel der
internationalen Kommunikationsnetzwerke gelangen, erlischt dieser Schutz allein schon aus technischen Gründen. Die
Lichtquanten in den Leitungen strahlen immer auch nach außen ab - und können folglich auch 'abgegriffen' werden.
Eine Lösung bestünde darin, für den Mail-Verkehr eine Verschlüsselungstechnik zu benutzen, wie beispielsweise 'Pretty
Good Privacy', was aber immer Mehrarbeit erfordert, weil man zur Verwendung 'Schlüssel' austauschen muss, um die
Nachrichten und Mails wieder zu entziffern. Zudem lösen gerade verschlüsselte Botschaften ein höheres Interesse bei
allen Datenfahndern aus.
Weniger anfällig fürs Ausspähen sind auch Betriebssysteme wie Linux, weil die Produzenten der kostenlosen Open-
Source-Software erstens nicht dem amerikanischen Recht unterliegen, weil sie also keine 'Hintertüren' offen halten
müssen. Vor allem aber deshalb, weil die meisten Linux-Distributionen standardmäßig über die Secure-Shell-
Implementierung (openSSH) verfügen, die den Verkehr zwischen gleichgesinnten Rechnern konsequent verschlüsselt -
zum Ärger etwaiger 'Schnüffels' jeder Herkunft. Mit weiteren Werkzeugen (z.B. dmcrypt) lassen sich sogar die
Festplatten in einen scheinbar unlesbaren Datenmüll verwandeln. Schlechte Zeiten für Hacker ...
Bei den Suchmaschinen ist es ein offenes Geheimnis, dass alternative Anbieter langsam aber sicher auf dem Vormarsch
sind, wie bspw. Duckduckgo. Solche Suchmaschinen erlauben - anders als Google - eine anonymisierte Suche im Netz:
Der Traffic wird durch eine Vielzahl anonymisierter Relais 'geroutet'. Von den Anfragen lassen sich also keine
Rückschlüsse mehr auf die Interessen des Suchenden ziehen, vor allem auch deshalb, weil diese Suchmaschine keine IP-
Adressen speichert und kaum 'Cookies' - also 'Tracker' - einsetzt: Surfen ohne Personalausweis gewissermaßen.
Allerdings beklagen sich viele Anwender - auch bei Alternativen wie ixQuick - dann oft über die Qualität der Ergebnisse,
was aber auch an der notwendigerweise fehlenden 'Personalisierung' der Suche liegen mag.
Eine - allerdings schlechtere - Alternative in Hinsicht auf die Datensicherheit bestünde schließlich darin, mehrmals am
Tag den Browsercache und alle Cookies ebenso konsequent wie erbarmungslos von der Festplatte zu putzen. Hilfreich
können auch Apps und Add-Ons wie 'ghostery' und 'noscript' sein, weil die bewirken, dass alle Tracker und alle Werbung
erst mal um Erlaubnis bitten müssen, bevor sie zu einem Rechner Zutritt erlangen. Ein angenehmer Nebeneffekt - auch
im Sinne von Energieeffizienz und Green IT: Diese Seiten bauen sich ohne Java-Script wesentlich schneller auf, weil sie
weniger Traffic verursachen.
Vollends problematisch wird es dann bei den 'sozialen Netzwerken', also dort, wo die Nutzer höchstselbst ihre Daten
online stellen, nachdem sie zuvor freiwillig ihren Namen und ihre Mail-Adresse preisgaben. Zu 'Facebook', 'Twitter',
'Xing' usw. wäre die Alternative schlicht ein Verzicht ... aber wer will das schon?

 

 

Portrait

Green IT
Mit Energieeffizienz gewinnen

Die erecon AG ist ein vielfach ausgezeichnetes Bremer Beratungsunternehmen, das sich auf Green IT und
Energieeffizienz in Rechenzentren spezialisiert hat. Das herstellerunabhängige und beratungsneutrale Unternehmen ist
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nicht nur EcoStep-zertifiziert, es ist darüber hinaus mit seinem Rechenzentrum als ‚Best-Practice-Beispiel‘ des
Bundesministeriums für Umwelt, Naturschutz und Reaktorsicherheit ebenso anerkannt wie als ‚Bremer
Klimaschutzbetrieb 2009‘.

Im Kern besteht unsere Arbeit darin, Serverarchitekturen und Räumlichkeiten in Rechenzentren zu analysieren und zu
bewerten. Wir entwickeln daraus Modelle für effizientere Strukturen, auf deren Basis ein einfacheres, kostengünstigeres
und innovativeres IT-System heranwächst, das zugleich globale Klimaziele unterstützt. Mit nachweisbarem Erfolg: In der
Regel sind Energieeinsparungen von einem Drittel und mehr erreichbar. Energieeffizienz zu realisieren ist im Übrigen
jederzeit möglich, auch im laufenden Migrationsprozess eines Rechenzentrums. Der beste Zeitpunkt für Green IT ist
jetzt.
Von Anfang an refinanziert sich unsere Beratungskompetenz. Mit uns haben Sie beim Aufbau neuer Rechnerkapazitäten,
bei der Planung von Server-Migrationen, bei der Neu- oder Umstrukturierung bestehender IT-Architekturen oder bei der
Nutzung bestehender Fördermöglichkeiten immer die Ökonomie zum Partner. Unser Technologieansatz senkt den
Energieverbrauch in konventionellen Rechenzentren und Server-Räumen erheblich. Entsprechend sinken natürlich die
Energiekosten in Ihrer Bilanz. Green IT ist jener technische Bereich, in der ökonomische Vernunft und globale
Klimaziele Hand in Hand gehen.
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