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Miinchen, 07.02.2013: DDoS-Attacken auf Online-Shops sind ein probates Mittel um diesen in die ,,Knie zu zwingen*.
Sei es, um dem Onlinehéndler einen wirtschaftlichen Schaden zuzufiigen oder ihn mit der Androhung auf weitere
Angriffe zu erpressen, wie shopanbieter.de bereits vor einiger Zeit berichtete.

DDoS-Attacken sind einfach zu bewerkstelligen

Die Methode einer DDoS-Attacke ist vergleichsweise simpel: Ein Webserver (oder auch andere Services, wie FTP bzw.
Mailserver) und das Netzwerk werden mit Anfragen schlicht iiberlastet.

Im Groben geschieht dies so: Normalerweise erhalten Webserver von dem Rechner eines Websitebesuchers aus eine
Seitenanfrage, diese wird mit dem Ausliefern der angefragten Seite beantwortet. Bei einer DoS/DDoS-Attacke werden
nun sehr viele Anfragen, meist iiber sogenannte Botnetze erzeugt, um so die technische Infrastruktur des Opfersystems
zu iiberlasten. Die Systeme der Zielwebsite werden zunichst verlangsamt und konnen schlieBlich gar nicht mehr
antworten (Denial of Service = den Dienst verweigern). Dies hat zur Folge, dass die Webseite nicht mehr ausgeliefert
wird — Besucher sehen schlicht keine Inhalte mehr.

Schnelle GegenmafBnahmen vermeiden grof3eren Schaden

Ist der eigene Onlineshop Opfer einer DDoS-Attacke, gilt es sofort zu reagieren, um den Schaden so gering wie moglich
zu halten. Mit den richtigen Gegenmafnahmen bekommt man diese meist in relativ kurzer Zeit in den Griff. Die erste
Handlung sollte dabei stets das Gespriach mit dem Hostingprovider sein, um festzustellen, ob es sich tatsdchlich um eine
DDoS-Attacke handelt und woher diese kommt.

Wirksamer Schutz ist moglich

Auch wenn DDoS-Attacken tatsdchlich schon fiir wenig Geld ,,gemietet” werden konnen, ist es durchaus méglich sich
wirksam davor zu schiitzen. Die dafiir notwendigen MaBnahmen sollten dabei als Riistzeug fiir jeden ambitionierten und
professionell aufgestellten Onlinehindler gelten.

So empfiehlt Simon Huck, Security-Experte des Enterprise-Hosters Cyberday: ,,Als wichtigste PraventivmaB3nahmen gilt
es, den Shop mittels einer dedizierten Firewall zu schiitzen und beim Hosting auf eine gute Skalierbarkeit des Systems zu
achten, um im Notfall ggf. umgehend reagieren zu konnen. Skalierbarkeit ist dabei nicht nur fiir DDoS-Attacken

wichtig, sondern auch wenn der Onlineshop unvorhergesehen einen plétzlichen Ansturm an Besuchern erhélt.*

Kostenloser Ratgeber gibt klare Handlungsanweisungen
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Wie man sich wirkungsvoll vor DDoS-Attacken schiitzt und wie man im unvorbereiteten Fall mit Sofortmafinahmen
gegensteuern kann, erldutert nun ein kostenloses Whitepaper von shopanbieter.de. Der Ratgeber ,,DDoS-Attacken —

keine Panik, schnell reagieren steht allen Interessierten kostenlos unter http://www.shopanbieter.de/knowhow/ddos-
attacke zur Verfiigung.

Portrait

shopanbieter.de ist ein Info-Portal, dass ganz auf den Bedarf von Betreibern Online-Shops jeder Unternehmensgrofie
zugeschnitten ist. Neben dem grofiten deutschsprachigen Anbieterverzeichnis, ist shopanbieter.de insbesondere fiir seine
meinungsbildenden Fachartikel und den praxisnahen Whitepaper bekannt. Deren Publikationen gelten in der Branche
regelmifig als Leitmedium in der Branche fiir das jeweils behandelte Thema.

Thre nachgewiesene Praxis-Expertise stellen die Autoren in mittlerweile drei Biichern und einer Vielzahl an Leitfiden,
Whitepapern, Artikel fiir Fachpublikationen, sowie Workshop-Seminaren seit Jahren regelmiBig unter Beweis. Daneben
beraten und begleiten die Autoren vor allem mittelstindische Unternehmen im E-Commerce.
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