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Verschliisselung geschiftlicher Dateien in der Cloud
Kurzleitfaden fiir IT-Sicherheit und Datenschutz

Kostenlose Cloud-Dienste bieten Unternehmen einfache Losungen, wo passende Angebote fiir den sicheren File Transfer
fehlen. Allerdings bergen sie auch ein uniiberschaubares Risiko fiir die Sicherheit sensibler Geschiftsdateien. Eine
Ubersicht iiber bestehende Risiken und die notwendigen Anforderungen an die Verschliisselung der Dateien bei Transfer
und Speicherung bietet die FTAPI Software GmbH mit ihrem aktuellen Leitfaden ,,Verschliisselung geschéftlicher
Dateien in der Cloud®.

Miinchen, 26.06.2012 Wenn es um den einfachen unternehmensiibergreifenden Austausch von Dateien geht, denken
viele an Dropbox und andere Cloud-Speicherdienste. Daher etablieren sich diese haufig unbemerkt von IT-
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Verantwortlichen und Datenschutzbeauftragten in Unternehmen und stellen dort eine grofle Sicherheitsliicke dar. Die
notwendige Integration in bestehende IT-Sicherheitskonzepte bleibt in der Regel graue Theorie.

Denn herkommliche Speicherdienste in der Cloud eignen sich nur bedingt fiir den Einsatz in Unternehmen. Sie sind fiir
den privaten Gebrauch konzipiert und verzichten auf aufwendige Sicherheitsmechanismen und -standards. Damit sehen
sich viele Firmen vor der Entscheidung zwischen Sicherheit und Cloud. Dabei ist es bei griindlicher Planung durchaus
moglich, Flexibilitit und Kostenvorteile der Cloud mit einem durchgiéingigen Schutz der Dateien zu vereinen.

Der neue Leitfaden von FTAPI® beschiftigt sich mit den wesentlichen Risiken, die Unternehmen beim Dateiaustauch in
der Cloud eingehen und leitet daraus Anforderungen an eine sichere Losung ab. Dariiber hinaus werden verschiedene
Stufen der Verschliisselung — insbesondere die Ende-zu Verschliisselung in Verbindung mit der Segmentierung von
Dateien — vorgestellt, um IT-Verantwortliche und das Management bei Auswahl und Einfiihrung eines geeigneten
Systems zu unterstiitzen. Der Leitfaden kann unter www.ftapi.com/verschluesselung kostenlos heruntergeladen werden.

Portrait

Die FTAPI Software GmbH in Miinchen entwickelt und vertreibt Software-Systeme fiir die sichere Ubertragung und
Speicherung geschiftlicher Dateien. Ihr Produkt FTAPI® SecuTransfer basiert auf einer eigenen Technologie, deren
Entwicklung durch die Européische Union und das Bundesministerium fiir Wirtschaft geférdert wurde. Das 2010
gegriindete Unternehmen setzt neue Mafistibe in Sicherheit und Effizienz bei geschiftlichem Dateiaustausch und bietet
im Gegensatz zu den géngigen File Transfer-Losungen eine tatsdchlich durchgingige (Ende-zu-Ende) Verschliisselung
aller Dateien. Neben Mittelstindlern aus Fertigungsindustrie, Einzelhandel und IT-Branche zéhlen auch Tec- und MDax
Unternehmen zu den zufriedenen FTAPI®-Nutzern.
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