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»Sehr geehrte/r

13

»vielen Dank fdr Ihre Bestellung bel comstern.de, nachfolgend finden sie
»Ihre Bestellbestatigung.

#

*>Deine Bestellnummer 18878424235

sArtikel: Dell 7813674695 B77,97 Euro

*Rechnungsname:

»Zahlungsmethode: Bankeinzug

-3

»Versandadresse und detaillierte Zahlungsdetails finden Sie im Anhang.
»

»Die Zahlung wurde autorisiert und wird innerhalb 2 Tage entzogen.
»Artikelauflistung und Widerspruch Erklarung findenm 5ie in beigefligter
*>Datei.

3

-

»Ihr Mail-Support

»

»Droben GmbH

»Bocklerstrasse 67

»85462 Hannover

»

»Telefon: (+40) 2608 6638398

»(Mo-Fr 8.88 bis 18.88 Uhr, Sa 18.88 bis 18.88 Uhr) Gesellschaftssitz
»ist Berlin

*Umsatzsteuer-ID: DE@77685712

rGeschaftsfuehrer: Daniel Ropke

Die Virenmails nutzen individuelle Informationen wie Namen, Ort des Empféngers und alte Bestellungen
Massive Attacke mit personalisierten Datensitzen

Hannover, 02.05.2012 - Eine neue Qualitit von Angriff sieht antispameurope in einer sehr gut getarnten Virenmail: Seit
heute Nachmittag fangt der Security-Dienstleister E-Mails ab, die vorgeblich eine Bestellbestitigung beinhalten. In der
Textmail mit Anhang nutzen die Angreifer offenbar detaillierte Informationen eines Webshops, darauf deuten die
Inhalte der Nachricht hin. Ziel der Angreifer: Der Empfinger soll zum Offnen des Attachments bewegt werden. Der
Anhang beinhaltet eine komprimierte EXE-Datei mit Schadcode, der beim Offnen aktiviert wird. Adressaten dieser
Attacke sind hauptsédchlich Unternehmen.

Die Absender nutzen in der Attacke unter anderem Informationen wie Namen, Vornamen, Ort des Empfingers und sind
offenbar auch iiber zuriickliegende Bestellungen des Empfingers informiert. Damit werden in dieser Attacke erstmals
derart detaillierte Datensitze {iber Empfinger verwendet. Die Angreifer nutzen diese Informationen, um eine hohe
Glaubwiirdigkeit der E-Mail zu erzeugen. Gleichzeitig variieren die versendeten E-Mails stark und erschweren dadurch
die Erkennung. Nur wenige Virusscanner entdecken den verschickten Virus bisher. Offnet ein Benutzer die Datei,
aktiviert er damit den Schadcode, was entsprechende Folgen mit sich bringt.

,Dieser Virenmail-Angriff bestitigt unsere Prognose, dass Spammer sich von dem Modell der ,,dummen* Massenspam-
Mails entfernen®, sagt Daniel Hofmann, Geschiftsfiihrer von antispameurope. ,,Vielmehr verwenden sie personliche
Informationen von Internetnutzern, die sich kiuflich erwerben oder einfach im Internet zusammensuchen lassen, um
gezielte Attacken zu fahren und somit eine wesentlich hohere Erfolgsquote zu erzielen. Ein wirksamer Schutz vor Spam
und Viren ist wichtiger denn je.“

Kunden von antispameurope werden vor dieser Virenmail-Welle geschiitzt, die E-Mails werden von den Systemen von
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antispameurope erkannt und ausgefiltert.

Portrait

antispameurope Managed Security Services schiitzen die IT-Infrastruktur und Daten von Unternehmen als vorgelagerter
Schutzwall in der Cloud weit au3erhalb der Grenzen der unternehmenseigenen Netzwerke. Die SaaS-Losungen kénnen
ohne zusitzliche Software, Hardware oder Wartungsbedarf von Unternehmen aller Gré3enordnungen genutzt werden.
Zum Angebot gehoren Spam- und Virusfilter, Webfilter, E-Mail Archivierung, Continuity-Service und automatische E-
Mail-Verschliisselung. Mit dem antispameurope Control Panel behalten Administratoren und Benutzer Datenstrome und
Funktionen aller Services im Blick. Alle Leistungen werden durch antispameurope in redundanten gesicherten
Rechenzentren erbracht und sind rund um die Uhr verfiigbar.

Mehr Informationen finden Sie unter www.antispameurope.com
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