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Cloud Computing: Vertrauen und Sicherheit in den Wolken
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Niirnberg, 08. Mirz 2012: Beim Arbeiten in der Cloud ist das Vertrauen in den Losungsanbieter und seine
Sicherheitsinfrastruktur ein zentrales Element. Das Thema umfasst dabei zwei Ebenen: die Datensicherheit, also den
Schutz eines Systems vor Angriffen, sowie die Ablauf- und Ausfallsicherheit, also die Zuverléssigkeit eines Systems. Fiir
beide Aspekte kann das Konzept der Cloud im Vergleich zu vor Ort im Unternehmen betriebenen Losungen vorteilhaft
sein, denn unter den richtigen Voraussetzungen bringen Cloud-Services sogar ein grofies Sicherheitsplus. Der Niirnberger
Softwareanbieter DATEV setzt fiir seine netzbasierten Dienste beispielsweise ausschlieBlich auf geschlossene Systeme.
Zugriff auf Daten gewihrt das Unternehmen grundsétzlich nur nach Authentifizierung mittels Hardware-Komponente in
Verbindung mit einer PIN-Eingabe und iiber eine gesicherte und verschliisselte Verbindung.

Kritische Fragen zur Sicherheit der Daten in der Cloud sind berechtigt, doch ein Dienstleistungsrechenzentrum kann mit
seiner zentral betriebenen, professionellen Infrastruktur prinzipiell ein viel hoheres Schutzniveau bieten, als ein
mittelstdndisches Unternehmen dies normalerweise selbst zu realisieren in der Lage wire. Einem groflen Rechenzentrum
kommen beim Betrieb von Sicherheits- und Sicherungsmechanismen Skaleneffekte zugute, die dazu fiihren, dass das
Sicherheitsniveau fiir den Anwender bei gleichen oder sogar geringeren Kosten signifikant ansteigt.

Sorgfiltige Wahl des Dienstleisters

Die Basis, um ein solches Sicherheitsplus in der Wolke zu erreichen, ist zuniichst die Wahl des richtigen Anbieters sowie
Cloud-Modells. Eine Grundregel lautet: Geschiftsrelevante und kundenbezogene Daten gehéren nicht in eine Public
Cloud. Fiir solche Daten sowie Anwendungen, die damit arbeiten, sollten ausschlieBlich so genannte Trusted-Cloud-
Konzepte zum Einsatz kommen, bei denen Anbieter und Anwender in einer festen Geschiftsbeziehung zueinander
stehen und der Zugriff auf Daten und Anwendungen besonders abgesichert ist.

Bei der Wahl des Partners spielt vor allem die Frage des Vertrauens in dessen technische Féahigkeiten sowie Sorgfalt im
Umgang mit Daten eine grof3e Rolle. Um beide Aspekte zu dokumentieren, sollte er iiber eine hervorragend abgesicherte
Rechenzentrumsinfrastruktur verfiigen und beim Management seiner Informationssicherheit einen ganzheitlichen und
strukturierten Ansatz verfolgen. Das reduziert Risiken und mogliche Schadensfille und steigert die Transparenz. Auch
die Einhaltung der Vorschriften zum Datenschutz und zur gesetzeskonformen Aufbewahrung muss er gewihrleisten und
dies tiber entsprechende Testate nachweisen kdnnen.

Einem Dienstleistungsunternehmen wie DATEV, das seit vielen Jahren in verldsslicher Weise agiert und dem Thema

Datenschutz- und Datensicherheit oberste Prioritit einrdumt, wird dieses Vertrauen entgegengebracht, wie Umfragen
belegen. Cloud-Services bietet der IT-Dienstleister in diversen Bereichen an, von der klassischen Datenverarbeitung, der
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Bereitstellung von Software sowie von Infrastruktur und Datenverteilung bis hin zu Sicherheitsdiensten (Managed
Security Services) und Speicherplatz fiir die Sicherung und Archivierung von Daten.

Deutsche Rechenzentren bevorzugt

Neben der physischen Datensicherheit ist auch der Standort des Rechenzentrums ein wichtiger Faktor bei der
Anbieterwahl. So diirfen personenbezogene Auftragsdaten aulerhalb der EU nur in Lindern beziehungsweise in
Unternehmen mit vergleichbarem Datenschutzniveau verarbeitet werden. Kann der Anbieter garantieren, dass die Daten
definitiv im sicheren deutschen Rechtsraum aufgehoben sind, bringt ihm das bei Kunden in Deutschland vielfach einen
zusitzlichen Vertrauensbonus.

Werden diese Voraussetzungen erfiillt, steht der Nutzung einer Cloud fiir geschiftliche Zwecke nichts im Weg. Sie
eignet sich dann auch hervorragend, um sogar dezidierte Sicherheitsfunktionen auszulagern. Beispiele dafiir sind
Absicherung von Dateniibermittlungskanilen oder das Online-Backup der Geschiftsdaten. Diese sind in einem
Rechenzentrum mit redundanten Systemen und sicheren Speicherkonzepten bedeutend besser aufgehoben als auf selbst
beschriebenen Festplatten, Magnetbindern oder DVDs.

Diese und weitere Pressemitteilungen finden Interessierte im DATEV-Pressearchiv unter
http://www.datev.de/portal/ShowPage.do?pid=dpi&nid=130584

Portrait

Firmenbeschreibung DATEV

Die DATEV eG, Niirnberg, ist das Softwarehaus und der IT-Dienstleister fiir Steuerberater, Wirtschaftspriifer und
Rechtsanwilte sowie deren zumeist mittelstindische Mandanten. Uber den Kreis der Mitglieder hinaus zihlen auch
Unternehmen, Kommunen, Vereine und Institutionen zu den Kunden. Das Leistungsspektrum umfasst vor allem die
Bereiche Rechnungswesen, Personalwirtschaft, betriebswirtschaftliche Beratung, Steuern, Enterprise Resource Planning
(ERP) sowie Organisation und Planung. Mit nahezu 40.000 Mitgliedern, mehr als 5.800 Mitarbeitern und einem Umsatz
von 698,6 Millionen Euro im Jahr 2010 zéhlt die 1966 gegriindete DATEV zu den groten Informationsdienstleistern
und Softwarehédusern in Europa. So belegt das Unternehmen beispielsweise im bekannten Liinendonk-Ranking Platz Vier
in der Kategorie Softwarehiuser (gelistet nach Umsatz in Deutschland).
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