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Privileged-Identity-Management von Lieberman erginzt die
Monitoring-Losung von BalaBit IT-Security
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Strategische Allianz zur einfacheren Erfiillung von Compliance-Anforderungen

Miinchen, 20. Dezember 2011 — Zwei Spezialisten schliefen eine strategisch bedeutende Allianz: BalaBit IT-Security,
fithrender Anbieter von Losungen fiir Kontrolle und Auditierung privilegierter IT-Zugriffe sowie Trusted Logging und
Lieberman Software Corporation, Anbieter der ersten vollautomatisierten privilegierten Losung von Privileged Identity
Management. Der Lieberman Enterprise Random Password Manager™ (ERPM) kann nun einfach mit der BalaBit Shell
Control Box (SCB) integriert werden. Damit sind die sichere Authentifizierung von IT-Nutzern mit privilegierten
Zugangsrechten und gleichzeitig die umfassende Kontrolle und Nachvollziehbarkeit der Aktivititen dieser User
gewihrleistet. Fiir Unternehmen wird es damit einfacher, Compliance-Anforderungen zu erfiillen.

Die Shell Control Box ist eine Appliance, die alle Aktivititen von Systemverwaltern und IT-Nutzern mit privilegierten
Rechten protokolliert, etwa Zugriffe auf entfernte Server, virtualisierte Desktops und Netzwerksysteme. Die Aktionen
von Nutzern werden aufgezeichnet und entsprechende Audit Trails erstellt. Auf Grundlage dieser Daten lassen sich
schnell und kostengiinstig forensische Untersuchungen durchfiihren.

Der ERPM identifiziert jeden privilegierten Benutzer-Account im Unternehmensnetz, verwaltet die Account-Passworter
zentral und dndert sie regelmifig auf den Zielsystemen, ohne dass die Nutzer selbst involviert sind. Mit Enterprise
Random Password Manager wird transparent, welches Mitglied des IT-Teams wann und zu welchem Zweck auf sensible
Daten zugegriffen hat.

Die Integration der beiden Losungen erhoht das Sicherheitslevel im Unternehmen: Account-Daten und Passworter
privilegierter User werden zentral und automatisiert verwaltet, damit wird Missbrauch ausgeschlossen. Fiir das
Monitoring und die Kontrolle der privilegierten Nutzer sorgt die Shell Control Box und stellt die Ergebnisse in
detaillierten Reportings zur Verfiigung. Die Benutzer werden am Zielsystem durch die SCB authentifiziert, welche die
erforderlichen Zugangsdaten transparent vom ERPM abfragt. Die Zusammenarbeit beider Losungen erfordert keine
Anderungen an Servern und Clients. IT-Administratoren kénnen somit wie gewohnt ihre tiglichen Aufgaben erfiillen.

Compliance-Vorgaben erfiillt, Sicherheitsniveau erhoht

"Unternehmen, die grolen Wert auf Sicherheit und Compliance legen, miissen den Zugang zu Accounts mit erweiterten
Benutzerrechten kontrollieren und die Aktivititen solcher User iiberwachen konnen", erklért Philip Lieberman, Président
und Chief Executive Officer von Lieberman Software. "Dank der Partnerschaft zwischen BalaBit und Lieberman ist dies
fiir unsere Kunden moglich geworden. Unsere Losung liefert die zuverldssige Datengrundlage fiir Audits."

Mit der Shell Control Box lieferte BalaBit im Jahr 2006 die weltweit erste Losung fiir die Uberwachung von Aktivititen
privilegierter IT-Nutzer und legte damit den Grundstein fiir eine neue Produktkategorie. "Heute zihlt BalaBit in diesem
Marktsegment zu den fithrenden Anbietern", betont Zoltdn Gyorko, Business Development Manager bei BalaBit IT
Security. "Mit unserer aktuellen Shell Control Box 3 F2 und der Enterprise-Random-Password-Management-Software
von Lieberman Software haben wir die marktfithrenden Produkte in beiden Kategorien in einer Losung kombiniert."
Damit sind Unternehmen in der Lage, Compliance-Anforderungen auf einfachere Weise zu erfiillen, als mit Produkten
anderer Hersteller.

Vorteile der Integration von SCB und Passwort-Verwaltung
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Die Integration einer Passwort-Management-Software und einer Losung fiir die Kontrolle und Nachvollziehbarkeit der
Aktivititen von privilegierten IT-Usern bietet folgende Vorteile:

- Einfachere Passwort-Verwaltung auf Remote-Servern und eine verbesserte Zugangskontrolle

- Privilegierte Nutzer wie Systemadministratoren miissen sich nicht mehr mit Kollegen Zugangsdaten teilen, wenn sie
Serversysteme verwalten

- Ein hoheres Sicherheitsniveau beim Zugriff auf IT-Systeme, ohne dass User in ihrer tdglichen Arbeit behindert werden
- Eine sichere Authentifizierung von Nutzern, weil die Anmeldung tiber die Shell Control Box erfolgt

- Die zentrale Verwaltung von Passwortern und eine effiziente Kontrolle, wer wann auf gemeinsam genutzte Accounts
zugreift

- Ein Monitoring von Zugriffen auf IT-Systeme, das fiir Audits herangezogen werden kann und die Moglichkeit bietet,
mafgeschneiderte Reports zu erstellen

Portrait

Uber Lieberman Software Corporation

Lieberman Software ist ein fithrender Anbieter von Losungen fiir das Identity-Management von privilegierten IT-
Nutzern und fiir das Sicherheitsmanagement. Die Firma mit Hauptsitz in Los Angeles (Kalifornien) hat weltweit mehr
als 1000 Kunden; 40 Prozent davon sind Fortune-50-Unternehmen. Die Software von Lieberman ermittelt automatisch,
welche Accounts privilegierter IT-Nutzer im Netzwerk vorhanden sind. Mithilfe der Losung lésst sich der Zugriff auf
unternehmenskritische Systeme und Daten absichern. Dies trigt dazu bei, interne und externe Sicherheitsrisiken zu
minimieren, die Produktivitit der IT zu erhohen und die Einhaltung von Compliance-Vorgaben sicherzustellen.
Lieberman Software war der erste Hersteller, der eine Losung fiir das Identity-Management privilegierter IT-Nutzer
entwickelte. Das Produkt setzt auch heute noch MaBstibe in Bezug auf den Funktionsumfang und die Bedienbarkeit. Die
Losungen von Lieberman sind iiber eine Reihe von Vertriebspartnern in aller Welt erhiltlich.

www.liebsoft.com

Uber BalaBit IT Security

Das Unternehmen wurde im Jahr 2000 in Budapest (Ungarn) gegriindet und beschiftigt Stand 2011 rund 120
Mitarbeiter. BalaBit ist mit einem breiten Partnernetzwerk weltweit titig und unterhilt Niederlassungen in Deutschland,
USA, Frankreich, Italien und Russland. Das Headquarter sowie das Entwicklungs- und Support-Center befinden sich in
Ungarn. BalaBit ist auf die Entwicklung Proxy-basierter Gateway-Technologien spezialisiert, es bietet Losungen fiir die
Kontrolle und Auditierung privilegierter IT-Zugriffe und das Log-Lifecycle Management. Die Produkte sind bei
fithrenden Unternehmen aus den Bereichen Finanzdienstleistungen, Telekommunikation, Luft- und Raumfahrt sowie
dem Gesundheitswesen im Einsatz. Zu den Kunden zihlen zudem Behorden und 6ffentliche Einrichtungen. BalaBit
vertreibt seine Produkte tiber ein weltweites Partnernetzwerk.

Im Markt bekannt ist BalaBit zudem als die “syslog-ng-Firma”: Die Log-Server-Anwendung, die als Open-Source-
Software zur Verfiigung steht, ist weltweit bei mehr als 650.000 Kunden im Einsatz und hat sich zum De-facto-
Industriestandard in diesem Bereich entwickelt.

www.balabit.com
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