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G Data Software AG: Gefährliche Spam-Mails zum Valentinstag

Bochum, 11. Februar 2011 - Kurz vor dem Valentinstag laufen die Spam-Maschinen der Internet-Kriminellen auf
Hochtouren. Seit einigen Tagen verzeichnet G Data daher einen sprunghaften Anstieg entsprechender Valentinstag-
Spam. Die enthaltenen Links leiten ahnungslose Anwender auf Webseiten von Online-Betrügern, die gefälschten
Schmuck, Parfüm und andere Valentinsgeschenke anbieten. Die Täter versuchen in der aktuellen Welle potentielle Opfer
auf vermeintliche Onlineshops zu locken, um so an die Kreditkarteninformationen zu gelangen. Am kommenden
Montag, dem eigentlichen Valentinstag, rechnen die Experten der G Data SecurityLabs mit einem starken Aufkommen
vom Spam mit infizierten Grußkarten oder eingebundenen Links zu infizierten Webseiten. Der Bochumer
Sicherheitsspezialist rät Internetnutzern, erhaltene Valentinstags-Spam sofort ungelesen zu löschen und Links auf keinen
Fall anzuklicken.

Besonders vorsichtig sollten Nutzer von sozialen Netzwerken, wie z.B. Facebook, Twitter oder Xing, sein. Immer
häufiger platzieren Online-Kriminelle auf Pinnwänden oder in Nachrichten verkürzte Links zu infizierten Webseiten.
Unbemerkt vom Anwender kann sich bei fehlendem Echtzeit-Virenschutz gefährlicher Schadcode auf dem Rechner
installieren. Bei Betrügern sehr beliebt ist der URL-Verkürzungsdienst ow.ly, da dieser Service keine Vorschaufunktion
bietet und damit das wahre Ziel gänzlich verschleiert. URLs dieser Art bemerkten die G Data-Sicherheitsexperten bei
aktuellen Spam-Mails.

„Jedes Jahr beobachten wir vor dem Valentinstag einen explosionsartigen Anstieg von Spam-Mails. Die Betrüger nutzen
diesen Tag gezielt aus, um Kreditkarteninformationen und andere wertvolle Daten von ahnungslosen Nutzern zu stehlen.
Wir raten daher, erhaltene Spam-Mails erst gar nicht zu öffnen und sofort zu löschen. Enthaltene Links sollten auf
keinen Fall angeklickt werden, da diese auf infizierte Webseiten leiten können“, erläutert Ralf Benzmüller, Leiter der G
Data SecurityLabs.

Viele Spam-Mails lassen sich leicht erkennen, da sie häufig grobe Rechtschreib- und Grammatikfehler enthalten.
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Beispiel einer aktuellen Valentins-Spam-Mail:
Betreff: Machen Sie ein feines Geschenk zum Valentinstag
Erfreuen Sie Ihre Damen am Tag alle Verliebten mit prachtvollem Geschenkm, da an Sie erinnern wird. Jede Frau
traeumt von feinem Schmuck, schoener Handtasche oder Armbanduhr. Sie koennen Kopien von Edelzubehoer,
Brandschmuck, orginellen Taschen zum annehmbaren Preis kaufen. Alle Waren sind von hoher Qualität und sehen
ausgesucht aus.

Auswahl an häufigen Betreffzeilen aktueller Valetinstag-Spam:
Ausgesuchte Geschenke zum Tag aller Verliebten.
Ausgesuchte Geschenke zum romantischsten Fest der Welt.
Ausgesuchte feine Geschenke zum Tag aller Verliebten.
Bereiten Sie sich fruehzeitig zum Tag aller Verliebten vor.
Besondere Geschenke fuer alle Verliebten hier kaufen.
Besondere Geschenke fuer alle Verliebten hier kaufen.
Besorgen Sie ein praechtiges Geschenk zum Valentinstag.
Beste Geschenke zum romantischen Fest fuer Ihr Liebherz.

Die Server der Betrüger stehen im asiatischen Raum.

++++++++++++++++++++++++++++++++++++++++
CeBIT 2011 in Hannover vom 01. - 05. März 2011 +
Wir stellen aus in Halle 11, Stand D35 und freuen uns auf Ihren Besuch.

 

 

Portrait

G Data Software AG
Die G Data Software AG, mit Unternehmenssitz in Bochum, ist ein innovatives und schnell expandierendes
Softwarehaus mit Schwerpunkt auf IT-Sicherheitslösungen. Als Spezialist für Internetsicherheit und Pionier im Bereich
Virenschutz entwickelte das 1985 in Bochum gegründete Unternehmen bereits vor mehr als 20 Jahren das erste Antiviren-
Programm.

G Data ist damit eines der ältesten Security-Software-Unternehmen der Welt. Seit mehr als fünf Jahren hat zudem kein
anderer europäischer Hersteller von Security-Software häufiger nationale und internationale Testsiege und
Auszeichnungen errungen als G Data.

Das Produktportfolio umfasst Sicherheitslösungen für Endkunden, den Mittelstand und für Großunternehmen. G Data
Security-Lösungen sind in weltweit mehr als 90 Ländern erhältlich.

Weitere Informationen zum Unternehmen und zu G Data Security-Lösungen finden Sie unter www.gdata.de
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Link zur Pressemitteilung:

https://www.openpr.de/news/509727/Valentinstag-3-0-Liebesgruesse-vom-Spammer.html
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