openrPrPirRe’

Das offene PR-Portal

Sicherheitslecks in IT-Infrastrukturen
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Durch aktuelle Themen in der Presse, wie die spektakuldren Enthiillungen von Wikileaks erhélt man erst einen ungefihre
Einschitzung welchen Stellenwert Informationen in Wirtschaft, Verwaltung, Politik und Gesellschaft in der heutigen Zeit
einnehmen.

Die Organisation von Massenprotesten iiber das Internet und der schnelle grenziiberschreitende Informationsaustausch
veranlasste in Agypten das Mubarak-Regime groBe Teile des Internets und weitere Kommunikationsplattformen
(Facebook, Twitter, SMS und E-Mail) abzuschalten.

Diese drastischen Ereignisse der vergangenen Wochen und Monate zeigen auf der einen Seite, dass Informationen
geschiitzt werden miissen. Auf der anderen Seite muss aber auch der Informationsaustausch durch das Internet
gewihrleistet werden. Ein heikles Spannungsfeld.

Uber diese aktuellen Gefiihrdungen und deren Handhabung durch die Unternehmen und Behorden, wird im Rahmen
eines IT-Kolloquiums der Firma Tele-Consulting GmbH referiert und diskutiert.

Wenn Sie sich fiir Sicherheit im Unternehmen interessieren, sind Sie herzlichst eingeladen an dieser kostenfreien
Informationsveranstaltung teilzunehmen.
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Neben dem Priiflaborbereich ist die Erstellung und Umsetzung von IT-Sicherheitskonzepten ein Schwerpunkt, der seit
iiber 15 Jahren intensiv von unseren Mitarbeitern betreut wird. Zu Sicherheitskonzepten gehoren hierbei sowohl
angepasste Risikoanalysen (unter anderem nach der Methodik des IT-Sicherheitshandbuchs des BSI von 1992) sowie die
Anwendung des IT-Grundschutzes seit der Etablierung dieses Standard-Werks im Jahre 1994.

In den vergangenen Monaten konnten durch Mitarbeiter von Tele-Consulting immer wieder die geforderten Ziele fiir
Kundenumgebungen und Organisationen erreicht werden. Dazu gehoren neben erreichten ISO 27001-Zertifikaten auf
der Basis von IT-Grundschutz (zuletzt Ende 2010) auch immer die fundierte und belastbare Vorbereitung von Audits und
Priifungen bzw. die geeignete Etablierung und Umsetzung von IT-Grundschutz. Insbesondere im Bereich verschiedener
EU-Zahlstellen in ganz Deutschland wurden durch Mitarbeiter von Tele-Consulting wesentliche Elemente der
Umsetzung gestaltet und eine regelmiflige Unterstiitzung des Sicherheitsmanagements realisiert.

Um den Bereich des IT-Grundschutzes umfassend durch eigene Ressourcen abdecken zu konnen, verfiigt Tele-
Consulting iiber drei lizenzierte ISO 27001-Auditoren auf der Basis von IT-Grundschutz (Herr Manfred Wolf,
Registrierungsnummer BSI-IGL-0023-2006 und Herr Reto Lorenz, Registrierungs—nummer BSI-IGL-0101-2006, Herr
Frank Hanel, BSI-Registriernummer: BSI-IGL-0065-2006). Alle Auditoren sind als ISO 27001-Auditoren berechtigt,
nach dem aktuellen Priifschema und den BSI-Standards die Anwendung und Umsetzung der IT-Grundschutzmethodik zu
priifen. Herr Lorenz ist dariiber hinaus auch Lead-Auditor fiir den Standard ISO 27001.

Die Kenntnisse erstrecken sich jedoch auch auf weitere Bereiche der IT-Sicherheit. So wird durch Tele-Consulting die
einzige vom BSI anerkannte Priifstelle in Baden-Wiirttemberg betrieben, die fiir Priifungen nach ITSEC und ISO 15408
(Common Criteria, Version 2.3 und 3.1) lizenziert ist. Gleichzeitig ist Tele-Consulting die &lteste anerkannte Priifstelle
des BSI in Deutschland.

Neben den oben genannten lizenzierten ISO 27001-Auditoren sind vier weitere Mitarbeiter als anerkannte Evaluatoren in
die Arbeiten des Priiflabors eingebunden. Damit liegen die Erfahrungen und Kenntnisse auch fiir diese Mitarbeiter auf
einem vergleichbaren Niveau.

Durch die Kombination der Erfahrungen aus Produktsicherheitsiiberpriifungen im Bereich der ISO 15408 und der
organisationsbezogenen Sicherheitskonzeption der ISO 27001 besteht ein tiefes technisches und organisatorisches Know-
How, von dem Kunden bei der Beauftragung von IT-Sicherheitskonzepten profitieren konnen.
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