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G Data entdeckt potentiellen Zeus-Nachfolger
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Network Command Builder Settings
Currently viewing: servers. Below is a list of servers that control your network
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Displaying servers 0-10 out of 30
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G Data Software AG: Interface von Ares

Bochum (Deutschland), 18. November 2010 — In den néchsten Tagen kommt nach Recherchen der G Data-
Sicherheitsexperten ein neuer Trojaner mit Namen Ares auf den Internet-Untergrundmarkt. Ahnlich wie das
millionenfach verbreitete Trojanische Pferd Zeus hat Ares ein modulares Design. Internetkriminelle konnen den
Schidling so fiir jedes geplantes Angriffsszenario beliebig erweitern und modifizieren. Die vielfaltigen
Einsatzmoglichkeiten bergen ein extrem hohes Gefahrenpotential. G Data rechnet daher mit einer starken Verbreitung
des Schidlings.

»Ares bietet auch Einsteigern in die Untergrundokonomie einfach die Moglichkeit, Schadprogramme iiber Webseiten zu
verbreiten. Da dieser Schédling sehr viele Variationen bietet, ist er praktisch fiir jedes Angriffsziel verwendbar. Wir
erwarten, dass iiber das neue Framework nicht nur Online-Banking-Trojaner verbreitet werden.“, so Ralf Benzmiiller,
Leiter der G Data SecurityLabs. ,,Mittlerweile wird Schadcode primér iiber Webseiten verbreitet. Internetnutzer sollten
sich deshalb gut absichern und auf Losungen setzen, die den gesamten http-Traffic iiberwachen und gefihrliche
Webseiten so blocken, bevor sie aufgerufen werden.*

Der Entwickler schreibt in einem Untergrund-Forum zu Ares: [Ares] ist nicht ausschlieBlich auf Banking fokussiert. Jede
Kopie von Ares ist einzigartig fiir den Kédufer, doch er hat das gleiche Potential im Bereich Banking wie ZeuS und
SpyEye, wenn der Kunde diese Funktionen hinzugefiigt haben mochte. ,Ich betrachte [,,Ares“] eher als eine Plattform,
die auf jeden Kunden individuell angepasst wird.*

Eine Abbildung des Ares Command & ControlInterfaces finden Sie im G Data PresseCenter unter: http://www.gdata.de/
ueber-g-data/pressecenter/pressemeldungen/pressemeldung/article/1830-g-data-entdeckt-potentiellen-z.html

Im Angebot ist neben dem Trojaner auch ein Entwicklungswerkzeug, das jedoch voraussichtlich nur fiir
,vertrauenswiirdige Entwickler kostenfrei erhiltlich ist. Verkniipft ist damit die Bedingung, eine Lizenzgebiihr an den
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Ares-Schopfer zu zahlen, wenn Ares-Module an Dritte verkauft werden. Fiir alle anderen kostet das System 6.000 US-
Dollar. AuBlerdem kann fiir 850 US-Dollar ein Starterpaket erworben werden, das nur die Einbindung von zuvor
gekauften Modulen ermoglicht. Wie in der Malware-Industrie iiblich, erfolgt die Zahlung mit Hilfe von anonymen
Online-Bezahldiensten — in diesem Fall: WebMoney. So muss weder der Kdufer, noch der Verkdufer seine wahre
Identitit preis geben.

Die Sicherheitsexperten von G Data gehen davon aus, dass Ares nach dem ,,Verkaufsstart” in den entsprechenden Foren,
bald in verschiedenen Varianten in den Umlauf kommt. Allerdings lésst sich iiber den Umfang des Aufkommens nur
spekulieren. Genauso unklar sind bisher die Angriffsziele und Mechanismen dieses Trojanischen Pferdes und der
Internetkriminellen im Hintergrund.

Portrait

25 Jahre G Data

Die G Data Software AG, mit Unternehmenssitz in Bochum, ist ein innovatives und schnell expandierendes

Softwarehaus mit Schwerpunkt auf IT-Sicherheitslosungen. Als Spezialist fiir Internetsicherheit und Pionier im Bereich
Virenschutz entwickelte das 1985 in Bochum gegriindete Unternehmen bereits vor mehr als 20 Jahren das erste Antiviren-
Programm und feiert 2010 seinen 25. Geburtstag.

G Data ist damit eines der dltesten Security-Software-Unternehmen der Welt. Seit mehr als fiinf Jahren hat zudem kein
anderer europdischer Hersteller von Security-Software hiufiger nationale und internationale Testsiege und

Auszeichnungen errungen als G Data.

Das Produktportfolio umfasst Sicherheitslosungen fiir Endkunden, den Mittelstand und fiir GroBunternehmen. G Data
Security-Losungen sind in weltweit mehr als 90 Landern erhaltlich.

Weitere Informationen zum Unternehmen und zu G Data Security-Losungen finden Sie unter www.gdata.de
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