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Firefox-Sicherheitswarnung entpuppt sich als Scareware-Falle

21.09.2009, 17:35 | IT, New Media & Software
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G DATA

G Data Software AG

Schidliche Webseiten warnen vor schidlichen Webseiten

++ Bochum (Deutschland), 21. September 2009 — G Data warnt vor gefilschten Firefox-Sicherheitswarnungen. Die
Manipulation erfolgt mit Hilfe eines Trojaners, der alle URL-Eingaben auf priparierte Webseiten weiterleitet. Hier
lauert auf die potenziellen Opfer dann das Plagiat mit der Aufforderung aktuelle Virenschutzsoftware zu installieren.
Statt vor realen Gefahren zu schiitzen, missbrauchen Online-Kriminelle so die Security-Funktion des Browsers fiir die
Verbreitung gefilschter Virenschutzsoftware, sog. Scareware. Die Experten der G Data Security Labs warnen aktuell vor
dem Besuch der Webseiten stopmalwaredomains.com, defenderpageblock.com, adwaredomainlist.com und
browserliveprotection.com.
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,, Wir beobachten einen deutlichen Anstieg gefélschter Virenschutzprogramme. Scareware hat sich mittlerweile zu einer
der eintriglichsten Einnahmequellen des digitalen Untergrunds entwickelt. Die aktuelle Masche ist besonders
hinterhiltig, da sie die Sicherheitswarnungen von Firefox imitiert. Im giinstigsten Fall kauft das Opfer wertlose
Schutzprogramme. Es ist jedoch davon auszugehen, das die Téter den Trojaner auch zur weiteren Infektion nutzen und
die erbeuteten Kreditkarteninformationen weiterverkaufen., fasst Ralf Benzmiiller, Leiter der G Data Security Labs
zusammen.

++ Funktionsweise und Ablauf

Durch einen zuvor installierten Trojaner manipulieren die Online-Kriminellen alle Adresseingaben im Browser so, dass
diese immer auf die Domains mit den gefilschten Sicherheitswarnungen verweisen. Dort wird den potenziellen Opfern
eine Warnmeldung prisentiert, die dem integrierten Sicherheitssystem des beliebten Internet-Browsers Firefox
nachempfunden ist. Diese weist den Anwender darauf hin, dass die gewiinschte Webseite moglicherweise Schadcode
enthilt und rit zur Installation von Sicherheitssoftware.

Wer auf die gefilschte Warnung hereinféllt und den in der Meldung enthaltenen Button "Get security software" anklickt,
wird auf eine Webseite weitergeleitet, auf der die Scareware "Personal Antivirus" zum Kauf angeboten wird. Hierbei
handelt es sich um gefélschte Antiviren-Software, die dem Anwender eine Infektion des eigenen Rechners lediglich
vorgaukelt.

Anwender von G Data-Sicherheitslosungen sind gegen die aktuellen Angriffe von stopmalwaredomains.com und den
oben genannten Domains durch den integrierten HTTP-Filter geschiitzt, der die schiddlichen Web-Inhalte bereits vor
Erreichen des Webbrowsers scannt und blockt. G Data Sicherheitsprodukte der aktuellen Generation erkennen die
schidlichen Webseiten als Trojan.FakeAlert. BFW.

++ Virenschutz und Betriebssystem aktuell halten

Neben dem Einsatz eines leistungsfihigen Virenschutzes empfiehlt G Data allen PC-Nutzern, das verwendete
Betriebssystem und die installierte Anwendersoftware stets auf dem aktuellsten Updatestand zu halten. Nicht
geschlossene (ungepatchte) Sicherheitsliicken sind ideale Einfallstore fiir Schadsoftware.

Bildmaterial zur Pressemitteilung finden Sie im Pressebereich der G Data Webseite http://www.gdata.de/ueber-g-
data/pressecenter/pressemeldungen/news-details/article/1337-firefox-sicherheitswarnung-ent.html

Portrait

Uber G Data

Die G Data Software AG, mit Unternehmenssitz in Bochum, ist ein innovatives und schnell expandierendes

Softwarehaus mit Schwerpunkt auf IT-Sicherheitslosungen. Als Spezialist fiir Internetsicherheit und Pionier im Bereich
Virenschutz entwickelte das 1985 in Bochum gegriindete Unternehmen bereits vor mehr als 20 Jahren das erste Antiviren-
Programm.

Seit fiinf Jahren hat kein anderer européischer Hersteller von Security-Software mehr nationale und internationale
Testsiege und Auszeichnungen errungen als G Data. Als Qualitétsfiihrer vereint G Data in seinen Produkten die besten
Sicherheitstechnologien der Welt. Beispiele hierfiir sind die DoubleScan-Technologie mit zwei unabhéngigen

Virenscannern oder der Sofortschutz OutbreakShield.

G Data Security-Losungen sind in weltweit mehr als 40 Liandern erhaltlich.
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Weitere Informationen zum Unternehmen und zu G Data Security-Losungen finden Sie unter www.gdata.de.
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