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Neues praxisnahes Training sensibilisiert Anwender für die Bedrohung durch Malware

Hamburg/Berlin, 28. August 2009 – Der IT-Schulungsspezialist Fast Lane hat einen neues IT-Sicherheits-Training
entwickelt. „Malware Inside“ (MWI) ermöglicht einen tieferen Einblick in gängige Malware. Dabei erhalten die
Teilnehmer detaillierte Informationen über die Funktions- und Arbeitsweise dieser Bedrohungen. Praxisnah wird das
Auffinden und das Identifizieren von Malware verdeutlicht. Das zweitägige Training richtet sich vor allem an Ermittler,
Systemadministratoren und Sicherheitsspezialisten.

Erfahrene Spezialisten eröffnen das Training mit einem umfassenden Überblick zu den aktuellen Malware-
Ausprägungen. Im Rahmen von praktischen Übungssequenzen werden die theoretischen Inhalte anhand von
Untersuchungen absichtlich infizierter Systeme vertieft. Im Vordergrund stehen die Analyse von Netzwerkverkehr,
Datenstrukturen im Hauptspeicher und auf der Festplatte.

Kursinhalte im Überblick:
Übersicht Malware
- Trojanische Pferde
- Rootkits
- Spyware/Adware
- Virusinfektionen
- Browser Helper Objects
- Einfallsvektoren

Malware im Netzwerk
- Netzwerk-Signaturen einer Infektion
- Botnetze
- Steuerkanäle für Botnetze und Trojaner
- Verschleierungstechniken
- Umgehung von Firewalls und Proxies

Malware im Hauptspeicher und auf der Festplatte
- Strategien für eine Live-Untersuchung
- Gängige Utilities

Workshop: Malware finden
- Aufspüren von Trojanischen Pferden bei einer forensischen Untersuchung
- Einfallsvektoren erkennen
- Netzwerkeinbruch durch mangelhafte Systemhärtung

Nächste Termine:
Düsseldorf 26.10. – 27.10.2009
Berlin 16.11. – 17.11.2009

Weitere Informationen stehen unter folgendem Link zur Verfügung: http://www.flane.de/course/1840.
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Portrait

Fast Lane-Kurzporträt:
Die Fast Lane-Gruppe mit Hauptsitzen in Berlin, Cary (NC), San Jose de Costa Rica, Ljubljana, St. Petersburg und
Tokio ist Spezialist für IT-Training und Beratung im Highend-Bereich. Fast Lane ist unabhängiger und weltweit
zertifizierter Cisco Learning Solutions Partner (CLSP) sowie der einzige weltweite Learning-Partner von NetApp und
verfügt über die weltweit größten Trainingslabore der beiden Hersteller. Darüber hinaus bietet Fast Lane die Original-
Trainings von Check Point, IronPort, HP, Sun, Symantec, VMware und anderen Herstellern sowie eigene IT-Trainings
und ITIL- und Projektmanagement-Seminare an. Herstellerübergreifende Beratungsleistungen reichen von
vorbereitenden Analysen und Evaluierungen über die Konzipierung zukunftsweisender IT-Lösungen bis zum
Projektmanagement und zur Umsetzung der Konzepte im Unternehmen. Training-on-the-Job und Weiterqualifizierung
der zuständigen Spezialisten bei den Kunden verbinden die Kernbereiche der Fast Lane-Dienstleistungen Training und
Consulting.
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