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Intelligentes Code-Signing von TC TrustCenter ermoglicht Schutz vor
Viren im Mobilfunkbereich
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Die nichste Generation des Code-Signing: TC TrustCenter bietet neue Portallosung fiir Mobilfunkbetreiber

Hamburg, 18. Juni 2008 — Ungepriifte Software als Tiir6ffner fiir Viren, Trojaner und andere schadhafte Programme —
dieses fast schon alltdgliche Internet-Szenario soll sich im Mobilmarkt moglichst nicht wiederholen. Deshalb prisentiert
TC TrustCenter, der Spezialist fiir Zertifikate und Sicherheitslosungen, jetzt mit TC Mobile Code Signing eine
innovative Portallosung, die sich speziell an Mobilfunkbetreiber richtet. Uber das neue Code-Signing-Portal konnen
diese in den direkten Austausch mit externen Softwareentwicklern treten und den gesamten Priif- und Signaturprozess
fiir ihre Applikationen und Software ganz einfach sicherstellen. Auf diese Weise konnen Mobilfunkbetreiber mit dem
intelligenten Code-Signing von TC TrustCenter ihren Endkunden jetzt qualititsgesicherte Downloads nach festgesetzten
Regeln anbieten, was die allgemeinen Sicherheitsstandards im Mobilfunk erheblich erh6ht und zudem deren
Aufrechterhaltung erleichtert.

Fiir die weltweiten Mobilfunknetze stellen Spam- und Malware bereits jetzt eine wachsende Gefahr dar, wie sich aus
eindeutigen Trends in Asien und Nordamerika herauslesen ldsst. Dort wird bereits ein starker Anstieg im Spam- und
Malware-Aufkommen im Mobilfunkbereich beobachtet. Gerade vor dem Hintergrund einer steigenden
Leistungsfahigkeit von Mobiltelefonen wird es in Zukunft daher noch wichtiger werden, Applikationen und Software
nach definierten Qualitétskriterien effektiv zu tiberpriifen und den Anwender damit auch vor kiinftigen Gefahren durch
schadhafte Software und Viren zu schiitzen.

Mit TC Mobile Code Signing stellt TC TrustCenter ein Portal zur Verfiigung, mit dem Mobilfunkbetreiber ganz bequem
unter der eigenen Marke eine zuverlédssige Qualititssicherung realisieren konnen. Das Portal bietet einen einfachen,
webbasierten Zugang fiir autorisierte Entwickler, die ihre Software fiir den Einsatz auf Mobiltelefonen oder
Smartphones zur Priifung auf das Portal hochladen kénnen. Sowohl Signatur-Zeitpunkt als auch Giiltigkeit der Signatur
des Entwicklers sind fiir den Portalbesitzer jederzeit transparent.

Der Mobilfunkbetreiber kann anschlieBend die hochgeladene Software iiber einen standardisierten Prozess priifen lassen
und diese nach erfolgreicher Qualititssicherung digital signieren. Da jede Softwareversion mit einem eigenen Zertifikat
signiert wird, ist eine Sperrung einzelner Versionen — beispielsweise bei nachtréglicher Entdeckung einer
Sicherheitsliicke — jederzeit moglich.

Dr. Rolf Lindemann, Director Product Management bei TC TrustCenter, erldutert: ,,Das Eindrucksvolle an unserer
Portallosung ist, dass mit dem digitalen Signieren ein wirklich effektiver Schutz erreicht wird, ohne dass Endanwender
irgendetwas dabei tun miissen. Mobilfunkbetreiber konnen so die Verantwortung fiir die Zuverléssigkeit und die Qualitit
ihrer Software iibernehmen. Fithrende Unternehmen wie z. B. Symbian setzen diese Technologie bereits zum Schutz
ihrer Kunden ein.“
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Seit mehr als 10 Jahren ist TC TrustCenter mit seinen Losungen fiir Authentifizierung, Verifizierung und
Verschliisselung vertrauenswiirdiger Partner der Finanzbranche und der Industrie. Als Trustcenter bildet das
Unternehmen mit seinen Managed-Services weltweit die Grundlage fiir Vertrauen ins Internet und ins elektronische B2B-
Geschift. Sowohl in Europa als auch in den USA verfiigt TC TrustCenter iiber ein breites Spektrum an Projekt- und
Branchenerfahrung im Public Key Infrastructure (PKI)-Umfeld und kann auf namhafte Referenzen internationaler
Kunden verweisen.

Das Portfolio des Unternehmens reicht von Losungen zum Schutz vor Phishing und zur Sicherung von Online-
Transaktionen iiber Losungen fiir die elektronische Rechnungssignatur bis hin zu umfassenden PKI-Lésungen und
Managed Security-Services. Die weltweit ersten On Demand-PKI-Losungen von TC TrustCenter zeichnen sich durch
Kosteneffizienz, hochste Sicherheit und schnellstmégliche Implementierung aus.

TC TrustCenter ist eine gemiB Deutschem Signaturgesetz, Europiischem Signaturgesetz, Identrust, SAFE, TUVIT und
SISAC akkreditierte Zertifizierungsinstanz. Weitere Informationen sind unter www.trustcenter.de erhltlich.
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