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Der operative Betrieb von Firewallsystemen ist mittlerweile ziemlich umfangreich und komplex geworden.

Neue Dienste, Webservices, Applikationen und IP-Telefonie erfordern massive Regelwerksdnderungen an den
Firewallsystemen. Innerhalb einer mehrstufigen heterogenen Systemlandschaft eine wirkliche Herausforderung. Die
Kontrolle von Regelwerksénderungen durch die einzelnen Administratoren wird angesichts der Komplexitit zur
Geduldsprobe.

Warum wurde dieser Port nochmal fiir die Marketingabteilung ge6ffnet? Wer, um Himmels willen, hat dies veranlasst
und wer hat das wann durchgefiihrt? Szenen alltdglicher Problematiken wie diese sind nicht selten. Aus gutem Grund,
denn wie sollen alle Konfigurationen und Regelwerksénderungen mitarbeiteriibergreifend auf lange Sicht
nachvollziehbar und sicher aufbewahrt werden?

Das Problem betrifft nicht nur interne IT Abteilungen, die richtlinienorientiert vorgehen miissen. Auch Managed
Security Service Provider stehen vor der Herausforderung, die Nachvollziehbarkeit zu gewéhrleisten und einwandfrei zu
kommunizieren.

Doch die Anderungen miissen durchgefiihrt werden. Die Systeme miissen laufen. Die Compliance Anforderungen und
die internen Richtlinien miissen eingehalten werden.

Anderungen nach Best-Practise mit dem 4 Augen Prinzip ist in vielen IT Abteilungen etabliert. Die Dokumentation der
absolvierten Change Requests aber ist oftmals ldstig. Der Versuch, die Logdaten und Eventdaten abzubilden, ist meist
unzureichend. Die Revision besteht auf einem absolut nachvollziehbaren Bericht, um die gesetzlichen und internen
Anforderungen hinsichtlich dieser Thematik als erfiillt zu betrachten.

Rudimentir versuchen systemeigene Programme, diese Liicke zu fiillen — meist vergeblich, weil die Korrelierung der
Log- und Ereignisdaten nicht wirklich abgebildet werden kann.

Eine Applikation, die alle Anderungen an den Firewallkonfigurationen einwandfrei und vollstindig aufzeichnet, steht
nun zu Verfiigung. Jede Regelwerksidnderung wird revisionssicher gespeichert. Die Daten sind verschliisselt. Es stehen
samtliche Benachrichtigungsfunktionen aller administrativen Vorgénge zu Verfiigung. Ein Vergleich von
vorangegangenen Einstellungen wird ebenso dargestellt, wie die korrekte Historie aller bisherigen implementierten
Richtlinien.

Erstmalig konnen alle Verdnderungen an den Firewalleinstellungen liickenlos protokolliert werden. Die Reportfunktionen

des patentierten Systems sind granular und konnen on-click generiert werden. Die Integration in bestehende Change-
Management-Systeme sind durch die offenen Schnittstellen absolut problemlos.
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Unterstiitzt werden Check Point FW-1, Check Point Provider 1, Cisco PIX/ASA und Juniper Firewallsysteme.

Mehr Informationen und kostenfreie Evaluierung im Internet: http://www.bristol.de
Fiir Fragen hierzu konnen Sie gerne unsere Experten zu Rate ziehen. Die Bristol Group stellt Ihnen wirksame
Schutzmethoden vor, die Thre Reputation zu keiner Zeit in Frage stellt.

Portrait

Mit iiber 15 Jahren an Erfahrung ist THE BRISTOL GROUP einer der innovativen Dienstleister und Integratoren im IT-
Sicherheitsbereich. Unsere IT-Security-Experten entwickeln individuelle, herstellerneutrale und modulare Loesungen,
die weit ueber den klassischen Perimeterschutz wie Firewalls und Virenschutz hinaus gehen.
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