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Kiinstliche Stimmen, echte Gefahr
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Pressemitteilung von: idw - Informationsdienst Wissenschaft

,Hallo Oma, hier ist Florian, ich brauche dringend Geld.“ Mithilfe Kiinstlicher Intelligenz kénnen Kriminelle inzwischen
Stimmen von bekannten oder vertrauten Personen tauschend echt nachahmen — automatisiert, individuell und
massenhaft. Dazu kommt, dass Cyberkriminelle Informationen aus sozialen Netzwerken oder Datenlecks abgreifen, um
mit personlichen Details gezielter vorzugehen. So gewinnen sie schnell Vertrauen. Im Forschungsprojekt ,,AntiScam*
(deutsch: Anti-Betrug) der Universitit Siegen untersuchen Wissenschaftler*innen sogenannte ,,Conversational Scams*®,
also digitale Betrugsversuche, die wie echte Unterhaltungen wirken. Besonders geféhrlich ist dabei ,,Voice Phishing®:
Betriiger geben sich am Telefon etwa als Familienmitglied, Bank oder Behorde aus. Das Bundesministerium fiir Bildung
und Forschung (BMBF) fordert das Vorhaben. Insgesamt steht eine Projektsumme von 1,4 Millionen Euro zur
Verfiigung. Die Universitit Siegen koordiniert das Verbundprojekt. Kooperationspartner sind die Hochschule Bonn-
Rhein-Sieg und das Siegener Unternehmen open.INC.

,Die Technik entwickelt sich rasant. Viele Menschen merken inzwischen gar nicht mehr, ob sie mit einem echten
Menschen oder mit einer KI sprechen®, sagt Dr. Md Shajalal, Projektverantwortlicher von AntiScam. Das haben die
Wissenschaftler*innen bereits herausgefunden. ,,Oft verldsst man sich auf sein Bauchgefiihl und liegt dabei falsch.
Genau deshalb brauchen wir neue Schutzmechanismen und mehr Aufkldarung.“ Oft werde bei Betrugsanrufen mit Angst
und Druck gearbeitet, berichtet Shajalal. ,,Durch den Stress fillt es vielen Betroffenen schwer, Manipulation rechtzeitig
zu erkennen.”“ Das seit langem bekannte Phishing — Betrugsversuche etwa per E-Mail — ist bereits gut erforscht. Voice-
Phishing bisher nicht. Das Projekt untersucht, wie sich solche Angriffe erkennen und verhindern lassen. Die
Forschenden entwickeln dafiir Systeme, die kiinstlich erzeugte Stimmen identifizieren kénnen.

AntiScam verfolgt dabei einen interdisziplindren, sozio-technischen Forschungsansatz, der Methoden des Maschinellen
Lernens mit Methoden der Mensch-Computer-Interaktion verbindet. Dafiir entsteht zunichst eine systematische
Bedrohungskarte KI-gestiitzter Gespriachsbetrugsformen, die typische Angriffsmuster, Manipulationsstrategien und
potenzielle GegenmaBBnahmen erfasst. Auf dieser Grundlage entwickeln die Forschenden technische Erkennungssysteme
sowie Strategien zur digitalen Selbstverteidigung.

Im Zentrum der technischen Forschung steht ein KI-Modell, das echte von kiinstlich erzeugten Stimmen unterscheiden
kann. Trainiert wird das System mit einer eigens aufgebauten Datenbank aus mehreren tausend Sprachaufnahmen
menschlicher Sprecher*innen sowie KI-generierter Stimmen. Die Analyse konzentriert sich auf akustische Merkmale,
die vom menschlichen Ohr kaum wahrgenommen werden kénnen, wie etwa ungewohnliche Gleichférmigkeit, fehlende
Atemgerdusche oder unnatiirliche Modulationsmuster.

Besonderen Wert legen die Forschenden dabei auf den Einsatz sogenannter erkliarbarer KI (Explainable Al, XAl): Das
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System soll nicht nur verdachtige Stimmen erkennen, sondern nachvollziehbar machen, warum eine Stimme als
potenziell manipuliert eingestuft wurde. Nutzerinnen und Nutzer sollen Warnungen dadurch besser verstehen und ihre
eigene Fihigkeit stirken, betriigerische Kommunikationssituationen kiinftig selbst zu erkennen.

Wenn Vertrauen zur Falle wird

Gleichzeitig sollen Nutzerinnen und Nutzer verstehen, woran sich Manipulation erkennen ldsst. Deshalb setzt AntiScam
nicht nur auf Technik, sondern auch auf Aufkldrung. Geplant sind unter anderem interaktive Lernangebote und ein
Lernspiel, das Verbraucherinnen und Verbraucher fiir typische Betrugsstrategien sensibilisiert. Verbraucher*innen sollen
typische Betrugsstrategien dort realititsnah kennenlernen und trainieren konnen. ,,Kriminelle setzen immer stirker auf
psychologische Manipulation®, sagt Prof. Dr. Gunnar Stevens von der Professur fiir Wirtschaftsinformatik / Datenschutz
und IT-Sicherheit. ,,Deshalb reicht klassische IT-Sicherheit allein nicht mehr aus. Wir miissen verstehen, wie Menschen
Entscheidungen treffen und wie sich Vertrauen digital manipulieren lasst.“

Parallel priifen die Forschenden rechtliche Fragen rund um KI-Betrug und erarbeiten Empfehlungen fiir besseren
Verbraucherschutz und neue Regeln im Umgang mit Deepfakes und digitaler Manipulation. Den rechtlichen Part
ibernimmt Prof. Dr. Maximilian Becker von der Professur fiir Biirgerliches Recht und Wirtschaftsrecht, insbesondere
Immaterialgiiterrecht sowie Medienrecht.

Die bisherigen Forschungsergebnisse wurden bereits auf internationalen Fachkonferenzen vorgestellt, unter anderem in
Deutschland, Japan und Kanada. Weitere wissenschaftliche Publikationen und Konferenzbeitriage sind im Projektverlauf
geplant. Sowohl die entwickelten Softwarelosungen als auch die wissenschaftlichen Erkenntnisse sollen dariiber hinaus
offen zugénglich gemacht werden, um Forschung, Wirtschaft und Gesellschaft langfristig bei der Bekdmpfung KI-
gestiitzter Betrugsformen zu unterstiitzen. Die Software soll Ende 2027 verfiigbar sein. Die Projektergebnisse bieten
Potenziale fiir die Entwicklung neuer Sicherheitsprodukte und neue Marktchancen fiir Unternehmen im Bereich der
Cybersicherheit.
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