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NoSpamProxy erweitert E-Mail-Sicherheit um Advanced Threat
Protection
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Advanced

Threat Protection

NoSpamProxy bietet nun auch ATP mit KI-gestiitzten Verfahren

Mehr Sicherheit gegen gefihrliche Anhiinge, neuartige Malware und dynamische Angriffsszenarien durch KI-
gestiitzte Analyseverfahren und automatisierte Reaktionen — auch nach der Zustellung.

Paderborn, 16.6.2026 — NoSpamProxy, der Hersteller der gleichnamigen Produkt-Suite fiir E-Mail-Sicherheit ,,Made in
Germany*, kiindigt mit NoSpamProxy Protection ATP (Advanced Threat Protection) eine Erweiterung seiner E-Mail-
Sicherheitslosung an. Unter diesem Dach biindelt NoSpamProxy neue optionale Funktionen, die sich derzeit in
Entwicklung befinden und den bestehenden priventiven Schutz um zusitzliche Analyse- und Reaktionsmechanismen
erweitern, die teilweise auch modernste KI einsetzen. Ziel ist es, die Schutzwirkung der Mail Security Suite weiter zu
erhohen — auch fiir Szenarien, in denen sich Bedrohungen erst zeitversetzt als kritisch erweisen.

E-Mail bleibt einer der wichtigsten Angriffsvektoren fiir Unternehmen. Entsprechend gro8 ist die Bedeutung einer
wirksamen Absicherung der digitalen Kommunikation — insbesondere angesichts einer Bedrohungslage, die sich durch
Automatisierung und KI spiirbar verdndert. Moderne Angriffsmuster reichen von tauschend echten Inhalten bis hin zu
dynamischen Schadcode-Varianten, die klassische Erkennungsverfahren zunehmend an ihre Grenzen bringen.

ATP als Ergiinzung zum mehrstufigen Sicherheitsansatz

Bereits heute setzt NoSpamProxy in seiner Suite fiir E-Mail-Sicherheit auf mehrstufige Filter- und Priifverfahren.
KI-gestiitzte Erkennung, adaptive Filtermechanismen und kontextbasierte Bewertungen helfen dabei, Spam, Phishing
und Malware zuverlidssig zu identifizieren und Risiken friihzeitig zu reduzieren. Mit dem Ausbau der Advanced Threat
Protection soll dieser Ansatz gezielt erweitert werden. Zusitzliche Analyse- und Priifmechanismen sind darauf ausgelegt,
auch dynamische Angriffsszenarien besser zu beherrschen — etwa dann, wenn neue Erkenntnisse erst nachtriglich
ergeben, dass eine zunédchst unauffillige Nachricht oder ein Anhang gefihrlich ist. Gleiches gilt fiir die Vielzahl neuer
Angriffsformen, die mithilfe von KI generiert werden.

Der neue 32Guards DeepFile Analyzer analysiert Dateien in Sekundenbruchteilen und erkennt verdéchtige Inhalte wie

Skripte, schiadliche URLs oder Malware zuverldssig bereits vor der Zustellung. Dank statischer Dateianalyse entfillt die
zeitaufwendige dynamische Ausfithrung von Dateien. Dadurch werden Angriffe schneller erkannt und typische Sandbox-
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Umgehungsmechanismen deutlich erschwert.

Die Funktion 32Guards Recall entfernt E-Mails auch nachtriglich aus Postfachern, wenn neue Erkenntnisse auf eine
Bedrohung hinweisen — automatisiert, ohne manuellen Aufwand und zentral steuerbar.

,» Viele Bedrohungen entstehen heute nicht mehr nur beim Eingang einer E-Mail, sondern entwickeln sich dynamisch
weiter. Mit NoSpamProxy Protection ATP schaffen wir zusétzliche Sicherheitsebenen, um sowohl gefihrliche Anhinge
frithzeitig zu stoppen als auch bereits zugestellte Nachrichten kontrolliert zuriickrufen zu kénnen®, sagt Stefan Cink,
Director Business und Professional Services und E-Mail-Sicherheitsexperte bei NoSpamProxy.

Made in Germany und digitale Souveriinitét

Als deutscher Softwarehersteller sichert NoSpamProxy auch beim Einsatz von KI in den neuen ATP-Funktionen hochste
Vertraulichkeit der Kundendaten sowie die Einhaltung aller gesetzlichen Anforderungen, etwa der EU-DSGVO oder
NIS2. ,KI-gestiitzte Analyseverfahren sind eine wichtige Ergénzung fiir einen optimalen Schutz der E-Mail-
Kommunikation. Mit Blick auf digitale Souverénitdt und Vertraulichkeit sind wir als lokaler Hersteller mit Entwicklung
und Betrieb in Deutschland, sehr gut aufgestellt. Zudem laufen unsere LLMs ausschlieBlich in unserer Umgebung, sodass

Datenabfliisse an Dritte ausgeschlossen sind“, erlautert Cink.

Mehr iiber die neuen, KI-gestiitzten ATP-Funktionen von NoSpamProxy:
https://www.nospamproxy.de/de/produkt/protection-atp?utm_source=pr

Mehr iiber E-Mail-Sicherheit ,,Made in Germany* mit NoSpamProxy on-premises oder als Cloud Service:
https://www.nospamproxy.de/de ?utm_source=pr

Zusammenfassung
NoSpamProxy bringt mit ATP noch mehr Sicherheit gegen geféhrliche Anhédnge, neuartige Malware und dynamische

Angriffsszenarien durch KI-gestiitzte Analyseverfahren und automatisierte Reaktionen — auch nach der Zustellung.
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Portrait

Uber NoSpamProxy und Net at Work
NoSpamProxy, eine Business Unit des Paderborner IT-Dienstleisters Net at Work GmbH, entwickelt und vermarktet mit
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der gleichnamigen Produktsuite ein Secure-E-Mail-Gateway mit erstklassigen Funktionen fiir Anti-Spam, Anti-Malware,
E-Mail-Verschliisselung und Disclaimer-Management. Mit 32Guards betreibt NoSpamProxy einen einzigartigen,
intelligenten Service zur Erkennung neuer Malware-Trends, Spam-Attacken und anderer Cyber-Bedrohungen.
NoSpamProxy 25Reports erleichtert die Pflege von DMARC-Richtlinien sowie die Interpretation von DMARC-Reports.
Die mehrfach ausgezeichnete Losung — 8-facher Champion im unabhingigen techconsult Professional User Ranking
sowie regelmifige Bestnote VBSpam+ im Test des Virus Bulletin Boards — wird sowohl On-Premises als auch als Cloud-
Service angeboten. Ein leistungsstarkes Partner- und Distributionsnetz sorgt auch regional fiir einen perfekten Service.
Weltweit vertrauen mehr als 6.000 Kunden wie Amecke, DaimlerBKK, hagebau, SwissLife, Wilkhahn, WWK und die
Universititsmedizin Essen sowie die Stidte Augsburg und Wuppertal die Sicherheit ihrer E-Mail-Kommunikation
NoSpamProxy an. NoSpamProxy bietet zudem eine AS4-basierte Marktkommunikation fiir den Energiemarkt, die die
Prozesse Strom, Gas, Fahrplan und Redispatch 2.0 fiir alle Marktrollen regelkonform abdeckt und beispielsweise von
den Stadtwerken Detmold und Soest sowie den Wiirzburger Versorgungs- und Verkehrsbetrieben genutzt wird.
www.nospamproxy.de

Mit einer weiteren Business Unit ist Net at Work erste Wahl, wenn es um die Beratung und Services fiir Microsoft-
Technologien wie Microsoft 365, SharePoint, Exchange, Teams und Azure geht — von der punktuellen Beratung tiber
Gesamtverantwortung im Projekt bis hin zum Managed Service oder SOC. Net at Work wurde 1995 gegriindet und
beschiftigt derzeit mehr als 150 Mitarbeitende in Paderborn und Berlin. www.netatwork.de
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