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Du kommst hier nicht rein! — oder doch? — warum IAM zu den groBten Sicherheitsrisiken in Banken zéihlt

Kaum ein Thema sorgt in Priifungen so regelmiBig fiir kritische Feststellungen wie das Identity- & Access-Management.
Fehler im Vergabeprozess, unklare Verantwortlichkeiten und oberflachliche Rezertifizierungen gehoren ldngst zum
Standardrepertoire der Aufsicht. Besonders brisant: Viele Sicherheitsvorfille entstehen nicht durch externe Angriffe,
sondern durch intern falsch oder zu lange vergebene Berechtigungen. Trotzdem behandeln zahlreiche Institute IAM noch
immer als rein technisches IT-Thema — mit erheblichen Risiken fiir Informationssicherheit, Compliance und
Governance.

Ein zentrales Problem liegt im Vergabeprozess selbst. Berechtigungen werden héufig ,,auf Zuruf* erteilt, Rollenmodelle
sind unvollstindig oder historisch iiberladen, und das Prinzip der minimalen Rechtevergabe wird im Tagesgeschéft
ausgehebelt. Komplexe Organisationsstrukturen, Arbeitsplatzwechsel und Projektrollen fithren dazu, dass Zugriffe
wachsen, aber selten konsequent zuriickgenommen werden. Die Folge sind Berechtigungslandschaften, die niemand
mehr vollstindig tiberblickt.

Besonders kritisch ist die Rezertifizierung. In vielen Hiusern wird sie formal durchgefiihrt, ohne echte fachliche
Priifung. Fiihrungskrifte bestitigen Zugriffe, deren Zweck sie kaum noch nachvollziehen kénnen. Technische Konten,
Notfall-User und Administratorrechte werden unzureichend iiberwacht — genau dort, wo das Schadenspotenzial am
hochsten ist. Priifungen zeigen immer wieder: Fehlende Protokollierung, unklare Zustidndigkeiten und mangelnde
Einbindung der Fachbereiche machen IAM zu einer Dauerbaustelle.

Das Online-Seminar ,,JKT Spezial — Identity- & Access-Management (IAM)“ am 23. Februar 2026 setzt genau an
diesen Schwachstellen an.

Markus Duda, Geschiftsfiihrer der ReDworks GmbH, ist erfahrener IAM-Spezialist im Banken- und IT-Umfeld. Er

zeigt praxisnah, wie Vergabeprozesse strukturiert, Rezertifizierungen wirksam organisiert und Berechtigungen
nachvollziehbar dokumentiert werden — ohne unnétige Biirokratie.
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Im Fokus stehen funktionale Rollenmodelle, saubere Trennung unvereinbarer Tétigkeiten, der Umgang mit privilegierten
Nutzern sowie die IT-gestiitzte Uberwachung und Dokumentation von Zugriffsrechten. Teilnehmende erfahren, wie
Fachbereiche sinnvoll eingebunden werden, wie Rezertifizierungen Verantwortung schaffen statt Klickroutinen — und
wie JAM-Governance tatsichlich gelebt wird.

Die zentrale Botschaft ist klar: IAM entscheidet iiber Sicherheit und Kontrollfahigkeit. Wer nicht weil3, wer worauf
Zugriff hat, verliert die Kontrolle iiber seine Systeme und Daten. Dieses Seminar zeigt, wie Banken ihr
Berechtigungsmanagement von einer Priifungsbaustelle zu einem belastbaren Sicherheitsinstrument entwickeln.

Weitere Informationen und Anmeldung unter:
https://www.akademie-heidelberg.de/seminar/ikt-spezial-identity-access-management-iam
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Portrait

Die AH Akademie fiir Fortbildung Heidelberg GmbH ist ein erfahrenes Team mit einer iiber 25-jdhrigen Expertise im
Bereich gezielter Fort- und Weiterbildung. Unsere umfangreiche Erfahrung ermoglicht es uns, speziell fiir unsere
Kunden in einem komplexen wirtschaftlichen Umfeld die entscheidenden Informationen zu selektieren und sie in
malgeschneiderten Veranstaltungen optimal umzusetzen.

Unser Ziel ist es, Wissen auf einem hohen Niveau zu vermitteln und unseren Kunden die Moglichkeit zu geben, neue
Themen und Trends fundiert in ihrem Arbeitsalltag umzusetzen. Die Teilnehmer*innen unserer Veranstaltungen
profitieren von diesem Ansatz besonders, da sie auf praxisnahe und zielgerichtete Weise von unseren Schulungen und
Seminaren profitieren.

Bei der AH Akademie fiir Fortbildung Heidelberg GmbH steht der Kunde im Mittelpunkt. Wir legen grof3en Wert
darauf, genau auf die individuellen Bediirfnisse und Anforderungen unserer Teilnehmer*innen einzugehen und ihnen ein
optimales Lernumfeld zu bieten. Unsere Referent*innen sind ausgewiesene Expert*innen in ihren jeweiligen
Fachgebieten und sorgen dafiir, dass die Inhalte unserer Veranstaltungen stets aktuell, praxisnah und relevant sind.

Wir sind stolz darauf, einen Beitrag zur beruflichen Entwicklung unserer Kunden leisten zu konnen und sie dabei zu
unterstiitzen, ihre Kompetenzen zu erweitern und erfolgreich in der sich stindig wandelnden Geschiftswelt zu agieren.
Kontaktieren Sie uns gerne, um mehr iiber unser vielfaltiges Fortbildungsangebot zu erfahren und wie wir Sie dabei
unterstiitzen konnen, Thre beruflichen Ziele zu erreichen.

Ihr Team der AH Akademie fiir Fortbildung Heidelberg GmbH
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