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Cyberangriffe auf Firmenkunden: Hacker Ralf Schmitz warnt vor
steigender Gefahr!
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Hacking mit Sicherheitsexperte Ralf Schmitz

Die Bedrohung durch Cyberangriffe auf Unternehmen und Finanzinstitute nimmt weiter dramatisch zu. Besonders
mittelstindische Firmen und GroB3konzerne stehen zunehmend im Fokus von Hackern, die mit immer raffinierteren
Methoden sensible Daten abgreifen, Erpressungssoftware verbreiten oder Geschiftsprozesse lahmlegen. Der
renommierte IT-Sicherheitsexperte und Ethical-Hacker Ralf Schmitz, tritt am 02.10.25 bei der Kreissparkasse Schwalm-
Eder im Rahmen einer exklusiven Firmenkundenveranstaltung auf. Er warnt vor den Folgen unzureichender
Sicherheitsvorkehrungen und ruft Firmenkunden dazu auf, ihre Abwehrstrategien dringend zu iiberpriifen.

Cyberangriffe auf Firmenkunden: Hacker Ralf Schmitz warnt vor steigender Gefahr!
Aktuelle Lage: Cyberkriminalitiit als reale Bedrohung

Laut dem aktuellen Lagebericht des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) hat sich die Zahl der
gemeldeten Cyberangriffe auf deutsche Unternehmen im Jahr 2024 im Vergleich zum Vorjahr fast verdoppelt.
,»Cyberkriminelle nutzen gezielt Schwachstellen in veralteter Software, ungeschiitzten Netzwerken und ungeschulten
Mitarbeitern aus®, erklart Ralf Schmitz, der seit tiber 20 Jahren Unternehmen bei der Abwehr von Cyberangriffen berit.
,Die Angreifer sind heute hochprofessionell organisiert und setzen auf automatisierte Tools, die rund um die Uhr nach
Sicherheitsliicken suchen.* Besonders betroffen sind Branchen wie Logistik, Gesundheitswesen und
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Finanzdienstleistungen, aber auch Handwerksbetriebe und kleine Unternehmen werden zunehmend Opfer von
Angriffen.

Typische Angriffsformen und ihre Folgen
Zu den hiufigsten Angriffsmethoden zihlen:

* Ransomware: Verschliisselungstrojaner, die Daten sperren und nur gegen Losegeld freigeben.

* Phishing: Gefilschte E-Mails oder Websites, die Mitarbeiter dazu verleiten, Zugangsdaten preiszugeben.

¢ Supply-Chain-Angriffe: Kompromittierung von Zulieferern, um iiber diese in die Systeme der eigentlichen
Ziele einzudringen.

* DDoS-Attacken: Uberlastung von Servern, um Geschiftsprozesse zu stéren oder Ablenkung fiir andere Angriffe
zu schaffen.

¢ Hacks auf E-Rechnungen: Gefilschte Rechnungen, manipulierte PDF-Anhinge oder umgeleitete
Zahlungsdaten fiihren zu Millionenverlusten. Betriiger versenden Rechnungen mit gefilschten Absenderdaten und
Bankverbindungen oder nutzen infizierte Anhénge, um Malware in Unternehmensnetzwerke einzuschleusen. ,,E-
Rechnungen sind ein besonders lukratives Ziel, weil sie direkt mit Zahlungsprozessen verkniipft sind“, warnt
Schmitz.

¢ Man-in-the-Middle-Angriffe: Hacker fangen E-Rechnungen ab und @ndern die Bankverbindung, bevor sie
beim Empfinger ankommen.

Die Folgen fiir betroffene Unternehmen sind oft verheerend: Neben direkten finanziellen Verlusten durch Erpressung
oder Betriebsunterbrechungen drohen Imageschiden, rechtliche Konsequenzen und der Verlust von Kundenvertrauen.
,»Ein erfolgreicher Angriff kann fiir viele Mittelstindler existenzbedrohend sein®, betont Schmitz.

Ralf Schmitz: ,,Privention ist der beste Schutz‘
Als erfahrener Ethical-Hacker zeigt Ralf Schmitz auf, wie Unternehmen sich wirksam schiitzen konnen:

1. RegelmiéiBige Sicherheitsaudits: ,,Viele Unternehmen wissen nicht einmal, wo ihre kritischen Daten liegen oder
wer Zugriff darauf hat. Ein professionelles Audit deckt Schwachstellen auf, bevor Angreifer sie ausnutzen.“

2. Mitarbeiterschulungen: ,,Menschliches Versagen ist einer der grofiten Risikofaktoren. Schulungen zu Phishing
und Social Engineering sind Pflicht.“

3. Aktualisierung der IT-Infrastruktur: ,,Veraltete Software und ungesicherte Remote-Zuginge sind Einfallstore
fiir Hacker. Patch-Management und moderne Firewalls sind unverzichtbar.“

4. Backup-Strategie: ,,Regelmifige, getestete Backups sind die einzige wirksame Waffe gegen Ransomware.

5. Notfallplan: ,Jedes Unternehmen braucht einen klaren Plan fiir den Ernstfall, um schnell und koordiniert
reagieren zu konnen.“

Praxisbeispiel: So schiitzen sich Unternehmen erfolgreich

Ein mittelstandisches Produktionsunternehmen aus Nordrhein-Westfalen konnte dank der Beratung durch Ralf Schmitz
und sein Team einen gezielten Ransomware-Angriff abwehren. Durch die Implementierung einer mehrstufigen
Sicherheitsarchitektur, regelméfBige Penetrationstests und Schulungen der Belegschaft gelang es, den Angriff friih zu
erkennen und zu stoppen. ,,Die Investition in IT-Sicherheit hat sich fiir uns mehr als ausgezahlt®, berichtet der
Geschiftsfiihrer. ,,Ohne die Vorbereitung hitten wir wahrscheinlich Wochen stillgestanden.

Appell an die Wirtschaft: Handeln statt abwarten
Ralf Schmitz appelliert an Firmenkunden, die Bedrohung ernst zu nehmen und proaktiv zu handeln: ,,Cybersicherheit ist
kein einmaliges Projekt, sondern ein kontinuierlicher Prozess. Wer heute nicht investiert, riskiert morgen den

Totalausfall.“ Er rdat Unternehmen, sich extern beraten zu lassen und SicherheitsmaBnahmen regelméBig zu tiberpriifen.
,Die Angreifer entwickeln sich stindig weiter — die Abwehr muss das auch tun.*
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Uber Ralf Schmitz

Ralf Schmitz ist einer der bekanntesten IT-Sicherheitsexperten im deutschsprachigen Raum. Als Ethical-Hacker
unterstiitzt er Finanzinstitute und Unternehmen dabei, Sicherheitsliicken zu identifizieren und zu schlieBen. Seine
Expertise ist gefragt bei Konzernen, Behorden und Finanzinstituten.

Service fiir Medienvertreter

Fiir Interviews, Hintergrundgespriche oder weitere Informationen steht Ralf Schmitz gerne zur Verfiigung. Bildmaterial
kann auf Anfrage bereitgestellt werden.

Hacking Ralf Schmitz

Hofpfad 11
53879 Euskirchen
Deutschland

buchungsanfrage @sicher-stark.com

www.sicher-stark.com

Portrait
Biographische Eckdaten iiber Herrn Schmitz

»Seit vielen Jahren verfolgt die Bundesgeschiftsstelle die spannende Karriere und die mitreilenden Vortridge des
sympathischen Ethical Hackers und Kinderschiitzers. Wir sind schon lange davon iiberzeugt, dass er zu den besten
Hackern Deutschlands zéhlt.

Ralf Schmitz war frither Polizeibeamter, Trainer im Deutschen Bundestag und arbeitete mit dem
Sondereinsatzkommando der Polizei und der GSG 9 zusammen. Seine iiber 20-jdhrige Vortragserfahrung ist eine
gekonnte Mischung aus hervorragender Fachexpertise, einpriagsamen Beispielen und Humor. Starke Stories ergédnzen
sich mit fundierten Sicherheitstipps und vielen Praxisinformationen, die heute fiir alle Mitarbeitenden und Kundinnen
und Kunden einer Bank unverzichtbar sind. Seine motivierenden Impulsvortrige bleiben lange in Erinnerung und laden
zu einer einzigartigen Service-Performance ein
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