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Bei allen Meldekanilen muss die Vertraulichkeit der Identitit des Whistleblowers gewahrt sein, damit dieser keinerlei
Repressalien zu befiirchten hat. Auch die IT Abteilung muss auflen vor sein.

Autorin & Juristin Nicole Biermann-Wehmeyer - Expertin fiir Compliance Themen

Whistleblowerhotline und IT
Die Richtlinie umfasst folgende Anforderungen an die digitale Umsetzung:

Einrichtung von Kanilen und Verfahren fiir interne Meldungen und Folgemanahmen

Moglichkeit zur schriftlichen und miindlichen Meldung

Schutz der Identitit des Hinweisgebers und Dritter, die in der Meldung erwihnt werden

Empfangsbestitigung an den Hinweisgeber innerhalb von sieben Tagen

Riickmeldung an den Hinweisgeber innerhalb von drei Monaten

Dokumentation aller eingehenden Meldungen

Mafnahmen, um jede Form von Repressalien gegen den Hinweisgeber zu verhindern (etwa Einschiichterung,
Rufschidigung oder fristlose Kiindigung)

Erfordernisse in der digitalen Umsetzung

Welche Erforderlichkeiten gibt es nun fiir die digitale Umsetzung. Ich habe einige wichtige Punkte zusammengestellt:

Eindeutige Meldewege

Aufkldrung und Handreichung tiber Moglichkeiten und Grenzen

Sicherer Kommunikationsweg

Eingangsbestitigung

Riickmeldung

"Sicheres Postfach”

Das Postfach wird bei Meldung erstellt und ist z.B. nur iiber einen generierten Code abrufbar
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Dokumentation aller eingegangenen Meldung
In allen Schritten gilt, dass Vertraulichkeit und Schutz gewihrleistet werden miissen. Gerade in der heutigen Zeit ist der
Datenschutz extrem wichtig.

Erfordernisse und Anforderungen

Es reicht aus, eine Meldestelle konzernweit einzurichten. Das HinSchG erlaubt mit dem sog. "Konzernprivileg"
konzernweite Meldestellen. Danach kann die interne Meldestelle eines Unternehmens auch innerhalb eines Konzerns
zentral bei einer Konzerngesellschaft eine unabhéngige und vertrauliche Stelle als Dritter im Sinne des § 14 Absatz 1
HinSchG angesiedelt werden. Dabei ist es notwendig, dass die origindre Verantwortung dafiir, einen festgestellten
Verstof3 weiterzuverfolgen und zu beheben, immer bei dem jeweiligen beauftragenden Konzernunternehmen verbleibt.
Fiir hinweisgebende Personen muss ein leichter Zugang gewihrleistet (z.B. keine sprachlichen Barrieren) sein.

Der Scope in der digitalen Umsetzung : Usability und Zugénglichkeit des Systems

Unternehmen sollten intensiv ein einfach zu nutzendes, internes Hinweisgebersystem unterstiitzen, um moglichst starke
Anreize zu setzen, dass das interne Hinweisgebersystem vorrangig genutzt wird und somit ein externer Hinweis moglichst
unterbleibt.

Die Unternehmen sollten dafiir den Beschiftigten klare und leicht zugéngliche Informationen tiber die Nutzung des
internen Meldeverfahrens an die Hand geben. Die Moglichkeit einer externen Meldung darf hierdurch jedoch nicht
beschrinkt oder erschwert werden.

Vertraulichkeit & Dokumentation

Wie sieht es nun mit der Vertraulichkeit und Beschrinkung von Nutzern aus?

Die eigene IT Abteilung muss von den Informationen abgeschirmt sein - da sie in der Regel nicht die zusténdige Stelle
zur Bearbeitung der Meldungen ist. Einzig die zur Bearbeitung der Meldungen zustdndige Stelle darf Inhalte einsehen

Wie sieht es mit der Dokumentation im System aus?

Die in einer Meldestelle fiir die Entgegengenahme von Meldungen zustindige Stelle, dokumentiert alle eingehenden
Meldungen in dauerhaft abrufbarer Weise unter Beachtung des Vertraulichkeitsgebotes. Erfolgt die Meldung iiber das
Telefon oder tiber eine andere Art der Sprachiibermittlung, darf eine brauchbare Tonaufzeichnung des Gespriches nur
mit der Einwilligung der hinweisgebenden Person erfolgen. Die Dokumentation ist drei Jahre nach Abschluss des
Verfahrens zu I6schen.

Anforderungen an das IT-System
Welche Anforderungen werden nun an die Datensicherheit gestellt.

Folgende Malinahmen fallen unter den Begriff: "Geeignete technische Sicherheitsmanahmen"

Schutz vor maschinellen Angriffen

Erstellung und Zugang zum sicheren Postfach

Einsichtnahme nur durch Hinweisgeber

Beschriankung von Nutzerzugingen

Kein Zugriff der Betreibenden Personen des Systems

Alleiniger inhaltlicher Zugriff zustéindige Meldestelle

Verschliisselung der Falldaten

Ubermittlungssicherheit (via SSL / EtoE)

Serverstandort (und z.B. ISO 27001 fiir den Hostingbetreiber)

Praktische Umsetzung - Whistleblowerhotline und IT

Die Vertraulichkeit der Meldungen ist digital abbildbar.

Bei allen Meldekanilen muss die Vertraulichkeit der Identitidt des Whistleblowers gewahrt sein, damit dieser keinerlei
Repressalien zu befiirchten hat.

Da alle Meldungen von Verstoen dokumentiert und FolgemalBnahmen ergriffen werden miissen, sollte jede Meldung
abrufbar und fiir Compliance-Beauftragte leicht zu bearbeiten sein.
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Internationale bzw. globale Unternehmen sollten auf eine orts- und zeitunabhingige Hinweisabgabe achten

Bei der Umsetzung des internen Meldekanals sollte darauf geachtet werden, dass die fiir die Bearbeitung der Meldungen
zustdandigen Mitarbeitenden speziell geschult und auch mit den geltenden Datenschutzvorschriften vertraut sind, damit sie
die Meldungen effizient bearbeiten und die Kommunikation mit den Hinweisgebenden sowie geeignete
FolgemafBnahmen einleiten konnen.

Welche Malinahmen sind zu empfehlen?
Binden Sie bereits in die Onboarding Prozesse Compliance und Datenschutz Schulungen sowie eine Aufkldarung zur
Whistleblowerhotline mit ein.

Evaluieren Sie Ihr Compliance Management System durch regelméBige Risikoanalysen und Anpassungen. Auch an
dieser Stelle sollten die Ergebnisse der Whistleblowerhotline integriert werden.

Sorgen Sie fiir ein Handbuch, welches fiir jeden Mitarbeitenden zuginglich ist!
Veroffentlichen Sie regelméBig Compliance Hinweise im Intranet!
Veranstalten Sie regelmifBlige Schulungen und E-Learnings!

Ich stehe fiir Beratungen zur Verfiigung.

Viel Erfolg!

Verantwortlicher fiir diese Pressemitteilung:

Bildungsinstitut Wirtschaft

Frau Nicole Biermann-Wehmeyer
Up de Welle 17

46399 Bocholt

Deutschland

fon ..: 02871-239508-8
web ..: https://bildungsinstitut-wirtschaft.de
email : info@bildungsinstitut-wirtschaft.de

Bildungsinstitut Wirtschaft - Bundesweite Inhouse Seminare -
Das Bildungsinstitut Wirtschaft ist spezialisiert auf praxisnahe Fortbildungen in den Bereichen

* Kommunikation im Team, Schulungen Resilienz, Gesunde Fiihrung, Fithrung auf Distanz
* Verkaufstraining

¢ Telefontraining

* Business Knigge

* Social Media

* Digitalisierung

* Compliance

* Datenschutz

 Zeitmanagement

* Ereignismanagement

Die Themen werden in modernen Prisentationen fiir die Kunden vorbereitet und praxisnah und lebendig in Workshops
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an die Teilnehmer/innen weitergegeben.

Die Prisentationen werden den Teilnehmern in digitaler Form zur Verfiigung gestellt.

info@bildungsinistut-wirtschaft.de
www.bildungsinstitut-wirtschaft.de

Inhaberin:
Juristin Nicole Biermann-Wehmeyer

"Sie konnen diese Pressemitteilung - auch in geénderter oder gekiirzter Form - mit Quelllink auf unsere Homepage auf

Threr Webseite kostenlos verwenden."

Pressekontakt:

Bildungsinstitut Wirtschaft

Frau Nicole Biermann-Wehmeyer
Up de Welle 17

46399 Bocholt

fon ..: 028712395078

web ..: https://bildungsinstitut-wirtschaft.de
email : info@bildungsinstitut-wirtschaft.de

Portrait

Bildungsinstitut Wirtschaft - Bundesweite Inhouse Seminare -

Das Bildungsinstitut Wirtschaft ist spezialisiert auf praxisnahe Fortbildungen in den Bereichen

¢ Kommunikation im Team, Schulungen Resilienz, Gesunde Fiihrung, Fithrung auf Distanz

* Verkaufstraining

* Telefontraining

* Business Knigge

* Social Media

* Digitalisierung

¢ Compliance

* Datenschutz
 Zeitmanagement

* Ereignismanagement

Die Themen werden in modernen Préisentationen fiir die Kunden vorbereitet und praxisnah und lebendig in Workshops

an die Teilnehmer/innen weitergegeben.
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Die Prisentationen werden den Teilnehmern in digitaler Form zur Verfiigung gestellt.

info@bildungsinistut-wirtschaft.de

www.bildungsinstitut-wirtschaft.de

Inhaberin:
Juristin Nicole Biermann-Wehmeyer

"Sie konnen diese Pressemitteilung - auch in geénderter oder gekiirzter Form - mit Quelllink auf unsere Homepage auf
Threr Webseite kostenlos verwenden."

Pressekontakt

Bildungsinstitut WirtschaftUp de Welle 17
46399 Bocholt
NicoleBiermann-Wehmeyer
02871-239508-8
info@bildungsinstitut-wirtschaft.de

bildungsinstitut-wirtschaft.de
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