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Exeon vereinfacht den Einsatz von Network Detection and Response
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Das Schweizer IT-Security Unternehmen Exeon Analytics hat die NDR-Plattform ExeonTrace um Cloud-Anbindungen
und neue Anomaly-Handling-Funktionalititen erweitert.

Die aktuelle Version vereinfacht sowohl die Einfiihrung als auch den nahtlosen Betrieb von NDR in On-Premise-, Cloud-
und hybriden Umgebungen deutlich. Wie bereits die Vorgénger-Versionen ist das aktuelle Release komplett Software-
basiert und kommt im Gegensatz zu herkommlichen Losungen ohne jede zusitzliche Hardware aus, was nicht nur
Investitionen, sondern auch die Betriebskosten reduziert. Die weiterentwickelte Architektur der aktuellen Version von
ExeonTrace erlaubt Analysten, die Losung auf Knopfdruck auf ihre Umgebung abzustimmen, und bildet eine flexible
Plattform fiir den Einsatz ausgefeilter und performanter KI-Algorithmen zur intelligenten Erkennung aktueller
Bedrohungen einschlielich von Zero Day Exploits.

Als umfassende NDR-Plattform ermoglicht ExeonTrace durch KI-basierte Verhaltens- und Verkehrsanalyse die
zuverldssige und friihzeitige Erkennung von Angreifern, die den Perimeter bereits iiberwunden haben. Die Plattform
ermoglicht eine umfassende Visualisierung aller Datenfliisse im Unternehmensnetz und lisst sich nahtlos in bestehende
SIEM- oder EDR-Losungen integrieren. Nach einer ersten Lernphase und aufgrund bereits vor der Implementierung
integrierter Regeln erkennt ExeonTrace zuverlédssig Anomalien und verdéachtiges Verhalten innerhalb der gesamten
Infrastruktur und ist auch in der Lage, Bedrohungen im Detail zu analysieren und zu bewerten. So werden False Positives
auf ein Minimum reduziert, damit die Sicherheitsteams sich auf wirklich kritische Ereignisse konzentrieren kénnen.

Metadaten erméglichen Analyse verschliisselten Verkehrs

Seine hohe Performance verdankt ExeonTrace der Tatsache, dass die Plattform lediglich Metadaten aus den Paket-
Headern und System-Log-Informationen verarbeitet, um Datenfliisse zu analysieren und zu visualisieren. Das Einbinden
von System-Log-Informationen erlaubt auch die Analyse des verschliisselten Verkehrs, der in vielen Umgebungen bereits
zwischen 50 und 90 Prozent ausmacht. Auf diese Weise konnen Sicherheitsverantwortliche sonst vorhandene tote
Winkel eliminieren, ohne in zusitzliche Hardware fiir die aufwédndige Entschliisselung und erneute Verschliisselung
zwischen den Endpunkten investieren zu miissen. Zudem nutzt ExeonTrace eine Graph-Datenbank zur Speicherung der
kontextualisierten Daten, die im Vergleich zu herkommlichen Logdaten nur einen Bruchteil des Speicherplatzes benotigt.
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"Die iiberarbeitete Architektur von ExeonTrace ermdglicht eine einfache Implementierung und einen produktiven NDR-
Betrieb innerhalb von Stunden statt Tagen oder Wochen", so Gregor Erismann, CCO von Exeon Analytics.
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