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Neue BAIT-Vorgaben — Neue Pflichten des Informations-Sicherheits-Beauftragten — Neue Risiken aus Cloud-
Dienstleistungen & Cyber-Angriffen

Neue MaRisk- & BAIT-Vorgaben: Fokus Informationssicherheits- & Informationsrisikomanagement
* Auswirkungen der EBA-Vorgaben zu ICT-Risiken auf nationale LSI-Banken

Neue Pflichten und erweiterte Aufgaben des/der Informations- Sicherheits-Beauftragten (ISB)
Erweiterte Anforderungen an die Institute bei der Nutzung von Cloud-Dienstleistungen

Oft vernachléssigter Umgang mit Cyber-Risiken — hohe Schadenspotenziale fiir die Institute

® Anforderungen an die Informationssicherheit beim Einsatz von Kiinstlicher Intelligenz (KI)

IT-Risiken, Cyber-Angriffe und Liicken in der Informationssicherheit fiihren zunehmend hiufiger zu Ausfillen
kritischer Geschiftsprozesse bei Banken und Unternehmen. Insbesondere Angriffe von auflen haben sich hierbei zu einer
immanenten Bedrohung entwickelt. Die neuen MaRisk und neuen BAIT erhthen daher deutlich die Anforderungen an
die Informationssicherheit und iibernehmen auch die Anforderungen der EBA-Leitlinien zum IKT-/ICTRisiko in die
nationale Aufsichtspraxis. Damit einher gehen somit auch die erweiterten Aufgaben und Verantwortlichkeiten des
Informationssicherheitsbeauftragten (ISB), um Ausfille des Geschéftsbetriebs zu vermeiden und das Institut vor Schaden
zu schiitzen.

Die neuen Rechte und Pflichten des ISB werfen mehr und mehr die Frage auf, ob diese Funktion noch auslagerbar ist
oder auf jeden Fall im Institut angesiedelt sein sollte in der Nihe des Vorstands. Auch Cloud-Dienstleistungen sind aus
dem Blickwinkel der Informationssicherheit zu beurteilen — doch wie lassen sich die mit dieser Auslagerung
verbundenen Risiken messen, beurteilen und steuern? Sind Pool-Lésungen ausreichend, um ein angemessenes
Risikomanagement im eigenen Haus zu betreiben? Ziel muss es in jedem Fall sein, mithilfe der Strukturanalyse und
Schutzbedarfsfeststellung zu einem aussagekriftigen Sollmafinahmenkatalog zu gelangen sowie ein hoheres
Informationssicherheitsniveau zu erreichen.

Die Veranstaltung gibt wertvolle Praxistipps zur Herangehensweise und Umsetzung der neuen Anforderungen.

Weitere Informationen erhalten Sie unter: https://www.akademie-heidelberg.de/seminar/informationssicherheit-aktuell
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Das Team der AH Akademie fiir Fortbildung Heidelberg GmbH ist mit iiber 20-jdhriger fundierter Erfahrung in Sachen
gezielter Fort- und Weiterbildung tétig. Speziell fiir unsere Kunden selektieren wir in einem komplexen wirtschaftlichen
Umfeld die wichtigen und entscheidenden Informationen und setzen sie in exakt auf deren Bedarf zugeschnittenen
Veranstaltungen zielfithrend um. Wissensvermittlung erfolgt bei der Akademie Heidelberg auf einem hohen Niveau, so
konnen neue Themen und Trends fundiert umgesetzt werden. Und davon profitieren die Teilnehmer unserer
Veranstaltungen besonders.
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