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Radware unterstiitzt AWS Gateway Load Balancer
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Presseagentur: Prolog Communications GmbH

Radware hat die Skalierungsmoglichkeiten fiir seine DefensePro Virtual Appliance (DefensePro VA) fiir Amazon Web
Services (AWS) ausgebaut.

Die Unterstiitzung des neuen AWS Gateway Load Balancers (GWLB) erméglicht jetzt die automatische Skalierung der
DDoS-Mitigation unabhingig von der Angriffsgrofie und ohne manuelle Konfiguration.

Radwares DefensePro VA erginzt den bestehenden Schutz von AWS durch Layer-7-DDoS-Schutz und Intrusion-
Prevention-Systeme (IPS) mit erweiterten Uberwachungs- und Analysefunktionen. Radware DefensePro VA for AWS
bietet erweiterten verhaltensbasierten DDoS-Echtzeitschutz auf Layer 3 bis Layer 7 fiir AWS-Workloads mit der
zusitzlichen Fahigkeit, automatisch je nach Verkehrslast auf- oder abzuskalieren. Die elastische Skalierung trigt zu
einem besseren Kostenmanagement bei, indem sie die erforderlichen Rechenressourcen nutzt und eine Uberlizenzierung
der DefensePro VA-Appliances verhindert.

"Mit der neuen elastischen Skalierungsfunktion von Radware konnen AWS-Benutzer ihre Workloads vor Angriffen
unterschiedlicher Grofe schiitzen", so Rob Hartley, Vice President & Managing Director fiir EMEA und Lateinamerika
von Radware. "Diese neue Funktionalitit eliminiert die Notwendigkeit von Schitzungen bei der Lizenzierung und
Reservierung von Rechenressourcen. Die Kunden profitieren von einem besseren Kostenmanagement, umfassenden
Abwehrmoglichkeiten gegen Angriffe verschiedener Groflen und einer hoheren Widerstandsfiahigkeit, ohne dass sie im
Vorhinein ihre zukiinftigen Anforderungen kennen miissen."

DefensePro-Integration mit AWS Gateway Load Balancer

AWS Gateway Load Balancer ist ein neuer Managed Service, der die Bereitstellung und Verwaltung einer Gruppe von
horizontal skalierbaren und fehlertoleranten virtuellen Inline-Netzwerk-Appliances wie DefensePro erleichtert. GWLB
arbeitet auf transparente Weise ohne Anderung von Paket-Headern oder Nutzlasten, vereinfacht die
Sicherheitsinspektion und verhindert Anderungen an Benutzern und Anwendungen.

Es gibt viele Moglichkeiten, DefensePro VA mit dem AWS Gateway Load Balancer einzusetzen, um Nord-Stid-
und/oder Ost-West-Inspektionen durchzufiihren. GWLB eignet sich fiir verschiedene Anwendungsfille und
Netzwerkarchitekturen. Er bietet den VPC-Endpunkt-Service, mit dem Kunden vor Ort Netzwerkparadigmen, wie Hub-
and-Spoke, tiber verschiedene Virtual Private Clouds (VPCs) und Konten hinweg nachahmen koénnen. Kunden konnen
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eine VPC fiir die DDoS-Inspektion erstellen, bei der eine Gruppe von DefensePro-Appliances mit einem Gateway Load
Balancer bereitgestellt wird. Durch die Verwendung von AWS Ingress Routing haben Kunden die volle Kontrolle iiber
die Verkehrsweiterleitung zu und von der DDoS-Inspektions-VPC.

Cloud-DDoS-Dienste mit DefensePro VA

Der Gateway Load Balancer und DefensePro VA bieten eine elastische und belastbare DDoS-Schutzlosung. DDoS-
Angriffe konnen jedoch auf sehr hohe Volumina skalieren. In solchen Fillen kann die Mitigation des Angriffs aufgrund
der automatischen Skalierung der DefensePro VAs zu teuer sein. Sollte die automatische Skalierung an ihre
vorkonfigurierten Grenzen stofen, kann sogar die gesamte Anwendungsverfiigbarkeit beeintrichtigt werden. Fiir solche
Fille bietet Radware Cloud-DDoS-Dienste an. Solche Dienste konnen vor sehr grof3 angelegten Angriffen schiitzen,
indem sie den Datenverkehr zu den DDoS-Scrubbing-Centern von Radware umleiten, bevor der Datenverkehr AWS-
Regionen erreicht. Die Cloud-DDoS-Dienste von Radware nutzen dieselbe DefensePro-Technologie, um den
Datenverkehr zu analysieren und die Angriffsinformationen zwischen DefensePro VA im AWS-VPC und im Scrubbing-
Zentrum auszutauschen. Dies ermoglicht eine genaue und schnelle Abwehr von Angriffen.

DefensePro VA ist Teil einer Suite, die Radware fiir den AWS-Workload-Schutz anbietet. Weitere Komponenten sind
Cloud Workload Protection (CWP), Cloud Web Application Firewall (WAF) und die Alteon VA Load Balancer.
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