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BitDefender warnt vor raffinierteren Phishing-Methoden im Web 2.0

14.09.2009, 13:09 | IT, New Media & Software

Pressemitteilung von: BitDefender GmbH

Halbjahres-E-Threat-Report von BitDefender registriert Anstieg der Phishing-Versuche im Internet

Holzwickede, 14. September 2009 — Von Januar bis Juni 2009 haben Phishing-Nachrichten im Bereich der weltweit
verschickten Spam-Mails einen alarmierenden Anteil in Hohe von 7 Prozent erreicht. Dies zeigt der aktuelle E-Threat-
Report von BitDefender fiir das erste Halbjahr 2009. Dabei spekulieren die Angreifer vor allem auf die Unwissenheit
und Naivitit unter den Usern. Erwartungsgemdf handelte es sich bei den fiir Phishing empfinglichsten Staaten um die
USA, Kanada und Grof3britannien — drei englischsprachige Lénder. Zu den bedeutendsten Quellen dieser Art
Nachrichten gehort dagegen Russland. Der Grund dafiir liegt in den nachlissigen Rechtsvorschriften im Bereich der
Cyberkriminalitit sowie in der aktuellen Arbeitslosenquote des Landes.

Die Phishing-Landschaft verzeichnet eine stete Entwicklung und Verdnderung und bringt zunehmend Web-2.0-Phishing-
Techniken hervor. Benutzerkonten bei sozialen Netzwerken sind Schliisselelemente fiir die Ausfiihrung nachfolgender
Angriffe auf andere Netzwerkbenutzer. Nachdem seridose Anbieter strengere Sicherheitsmalinahmen eingefiihrt haben,
um die personlichen Daten ihrer Benutzer zu schiitzen, verwenden die Angreifer gefélschte Log-In-Seiten, mit deren
Hilfe sie versuchen, an vertrauliche Anmeldeinformationen zu gelangen.

Phisher ,.kidnappen* Benutzerkonten

Die Ergebnisse der BitDefender-Studie zeigen, dass die meisten Web-2.0-Phishing-Versuche im ersten Halbjahr 2009
auf die Naivitit der Benutzer spekulierten. Ein Beispiel ist der Betrug mit den sogenannten Twitter Porn Names: Der
User wird beispielsweise aufgefordert, den Namen seines ersten Haustieres oder den Namen der ersten Straf3e, in der er
gelebt hat, anzugeben. Die Antworten auf diese Fragen werden héufig fiir Sicherheitsfragen verwendet. Ein
Cyberkrimineller, der iiber diese Antworten und den Benutzernamen einer Person verfiigt, kann auf einfache Weise ein
Passwort abfragen und so auf das Benutzerkonto des jeweiligen Opfers zugreifen, um dariiber Spamnachrichten zu
versenden, Zugang zu Transaktionen zu erhalten oder das Konto anderweitig zu missbrauchen. Fiir ,,gekidnappte
Benutzerkonten wurde sogar schon Losegeld gefordert.

Die Lieblingsziele der Phisher bleiben jedoch die gleichen. So kommen die durchschnittlich am hiufigsten benutzen
Identitdten aus dem Finanzsektor, vornehmlich Banken sowie Institutionen fiir elektronische Geldiiberweisungen.

Top 3 der gefilschten Unternehmensidentitéiten im ersten Halbjahr 2009:
1. Bank of America

2. Paypal

3. Abbey

BitDefender schitzt, dass monatlich mehr als 55.000 Menschen Opfer von Phishing-Betriigereien werden. Fiir das erste
Halbjahr 2009 ergibt sich dadurch die beeindruckende Gesamtzahl von 330.000 Opfern. Um diese erfolgreich zu
tauschen, muss der Phisher die Originalseite so prizise wie moglich kopieren (sogenanntes ,,Spoofing*). Wihrend es sich
beim Replizieren der Originalwebsite lediglich um simples ,,Copy and Paste* handelt, stellt man bei der Spamnachricht
iblicherweise Rechtschreibfehler und/oder schlampige Formatierungen fest. Bei der Mehrheit der Phishing-Angriffe auf
die Bank of America ist dies allerdings nicht der Fall. Hier ist nicht nur der Text handwerklich gut gemacht; die Phishing-
Seite zeigt zudem eine ungewohnliche Detailtreue, was vermuten lésst, dass es sich bei den fiir die Angriffe
Verantwortlichen um eine hochgradig organisierte Gruppierung von Cyberkriminellen handelt.

»~Am allerwichtigsten ist, dass es sich bei Phishing-Angriffen und Spam, im Gegensatz zu Malware, um universelle

Sicherheitsbedrohungen handelt, die unabhiingig vom Betriebssystem und Security-Updates auf allen Computern
funktionieren®, so Vlad Valceanu, Leiter des BitDefender Antispam Research Lab. ,,Besondere Vorsicht und eine
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hochwertige Anti-Malware-Losung mit Anti-Spam-, Anti-Phishing- und Anti-Malware-Modulen sind ein absolutes Muss
fiir alle, die im Internet surfen.“

Der vollstiandige E-Threat-Landscape-Report steht unter folgendem Link zur Verfiigung:
http://www.bitdefender.com/site/view/BitDefender-E-Threats-Landscape-Report.html

Portrait

Uber BitDefender®

BitDefender ist Softwareentwickler einer der branchenweit schnellsten und effizientesten Produktlinien international
zertifizierter Sicherheitssoftware. Seit der Griindung des Unternehmens im Jahr 2001 hat BitDefender permanent neue
Standards im Bereich des proaktiven Schutzes vor Gefahren aus dem Internet gesetzt. Tagtiglich beschiitzt BitDefender
viele Millionen Privat- und Geschiftskunden rund um den Globus und gibt ihnen das gute Gefiihl, dass ihr digitales
Leben sicher ist. BitDefender vertreibt seine Sicherheitslosungen in mehr als 100 Landern iiber ein globales VAD- und
Reseller-Netzwerk. Ausfiihrlichere Informationen iiber BitDefender und BitDefender-Produkte sind online im
Pressecenter verfiigbar. Zusitzlich bietet BitDefender in englischer Sprache unter www.malwarecity.com
Hintergrundinformationen und aktuelle Neuigkeiten im tdglichen Kampf gegen Bedrohungen aus dem Internet.
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