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Wichtige Daten mit dem Lock-Keeper offline sichern
04.04.2008, 10:27 | IT, New Media & Software
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Zwei Firewall-Server und zwei Gates

Der Lock-Keeper als Sicherheitsschleuse zwischen dem Intranet und dem besonders geschiitzten Archivsystem. Im Inneren des Lock-Keepers
gewihrleisten 4 Rechner tiber eine Hardwareschaltung kontrollierten

Trier, 4.4.2008 -Einem Backupsystem vorgeschaltet liefert der Lock-Keeper eine Online-Schnittstelle zur komfortablen
Datensicherung, schiitzt aber das Backupsystem zuverlédssig durch dessen vollstidndige physikalische Trennung vom
tibrigen Computer-Netzwerk.

Nur auf einem Rechner, der nicht mit dem Internet verbunden ist, sind wichtige Daten wirklich sicher vor dem Zugriff
Dritter. Ob Trojaner, Virus oder Rootkit, Daten die nicht iiber das Computer-Netzwerk erreicht werden konnen, sind
samtlichen Manipulationsversuchen entzogen. Mit dem Lock-Keeper wird dieses Schutzniveau des separaten
Datenspeichers durch seine Basisfunktion, die physikalische Trennung zweier Computer-Netzwerke, gewihrleistet.

Egal ob im privaten Bereich oder im Unternehmen: Sind die dringend benétigten Daten erst einmal verloren, wird ihr
wirklicher Wert offensichtlich. Wiahrend unwiederbringlich verlorene Fotos, Abrechnungen oder Emailnachrichten fiir
den Privatanwender sehr &drgerlich sind, konnen fiir ein Unternehmen oder eine Behorde zerstorte oder manipulierte
Datenbanken, verlorene Betriebsdokumentationen oder unbrauchbare Anwendungen den Supergau bedeuten. Um einem
derartigen Datenverlust vorzubeugen werden Sicherheitskopien, Backups, der wertvollen Daten erstellt, anhand derer
eine Restaurierung moglich wird.

Mit dem Einsatz der Lock-Keeper Technik wird ein zusétzliches Sicherheitsniveau erreicht: Offline-Datenhaltung mit
geschiitzter online Speicherschnittstelle. Die Backups werden komfortabel online auf den Lock-Keeper gesichert und
von diesem durch die interne Datenschleuse in den nur auf diesem Weg erreichbaren, ansonsten physikalisch vom
iibrigen Netzwerk getrennten Backupspeicher iibertragen. Durch diesen Schritt lassen sich kritische Daten bequem online
sichern, werden aber offline, geschiitzt vor jeglichen Zugriffen iiber das Netzwerk, im eigentlichen Archivsystem, das
nur tiber den Lock-Keeper angesprochen wird, gelagert.

Der Lock-Keeper gewihrleistet durch seine Hardware die explizite physikalische Abtrennung des Backupsystems von
dem normalen internen Computer-Netzwerk und fiihrt bei Bedarf auf Public Key Technik basierende Zugangs- und
Autorisierungspriifungen sowie Integrititskontrollen durch. Mittels Filtern und Priifmechanismen wird sichergestellt,
dass ausschlieBlich Backupdaten den Lock-Keeper passieren kénnen und die wertvollen Sicherheitskopien vor jeglichem
Zugriff geschiitzt verbleiben. Im Fall Datenverlustes oder bei Verdacht auf Datenmanipulation lassen sich die
Datensicherungen aus dem durch den Lock-Keeper offline gehaltenen Archivsystem entnehmen und fiir die
Restaurierung der Produktivsysteme nutzen.

Der Lock-Keeper (http://actisis.com/de/Lock-Keeper.html) wird von Siemens (CH) produziert und ist im Vertrieb tiber
die im IT-Sicherheitssektor titige Actisis GmbH (www.actisis.com) erhéltlich, die auch kundenspezifische Anpassungen
und Integrationsarbeiten zum Lock-Keeper anbietet.
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Die Actisis GmbH ist spezialisiert auf Beratung und Dienstleistungen im Umfeld von Informationstechnologie und IT-
Sicherheit fiir Unternehmen.

Einen Schwerpunkt bilden langjihrige Projekte bei namhaften Banken und Versicherungen in Deutschland und
Luxemburg zur Einfithrung und praktischen Anwendung von Internet- und Public-Key-Technologien.

Aktuelle Themen bei der Actisis GmbH sind das Management und die Uberpriifung der IT-Sicherheit fiir Unternehmen
auf der Basis anerkannter Standards. Neben Sicherheitstests und Beratung steht insbesondere mit dem Lock-Keeper ein
interessantes Sicherheitsprodukt fiir die Absicherung kritischer Infrastrukturen im Fokus der Tétigkeit.

In Kombination mit den ebenfalls bei der Actisis GmbH verfiigbaren Losungen fiir elektronische Signaturen lassen sich
unter anderem interessante Konzepte fiir die revisionssichere IT-Security Dokumentation umsetzen. Dabei helfen zum
einen die auf biometrischen Signaturen aufsetzenden Unterschriftenworkflows, zum anderen die den Medienbruch
tiberwindenden elektronischen Siegel.
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