openrPrPirRe’

Das offene PR-Portal

iPass Device Lockdown sichert mobile Endgeriite
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Neuer iPass-Dienst koppelt Internetzugang an Einhaltung von Sicherheitsrichtlinien

Miinchen, 19. Oktober 2006 - iPass kiindigt mit iPass Device Lockdown einen neuen Service an, der eine weitere
Sicherheitsstufe fiir mobile Endgerite wie Laptops und Handheld Computer etabliert. iPass Device Lockdown scannt
und aktualisiert die Endgerite automatisch, bevor ihnen vollstandiger Zugang zum Internet gewihrt wird. Der Dienst
tragt damit dazu bei, die Einhaltung der Sicherheitsrichtlinien sicherzustellen, um so die Endgerite wihrend einer
Internetverbindung gegen Virenbefall und Datendiebstahl zu schiitzen.

Der iPass Device Lockdown Service funktioniert unabhzngig von einer bestehenden Verbindung zum
Unternehmensnetzwerk. Damit ergidnzt der Dienst so genannte "Scan and Block"-Losungen, die an den
Netzwerkschnittstellen arbeiten. Beim Starten der Gerite beschrinkt der iPass-Dienst deren Internetzugang automatisch
auf die iPass Policy-Server. Im folgenden analysiert er die Endgerite im Hinblick auf die aktuellen
Sicherheitsanforderungen des Unternehmens und initiiert notwendige Aktualisierungen, Installationen und
Softwarestarts. Dies verhindert, dass Endgerite wihrend einer Internetverbindung infiziert werden, weil Software fehlt,
veraltet ist oder Patches nicht eingespielt wurden.

"Remote und mobile Endgerite stellen einen Schwachpunkt in der Unternehmenssicherheit dar", erklért Chris
Christiansen, Program Vice President fiir Sicherheitsprodukte und Services bei IDC. "Der Grofteil der
Unternehmensdaten liegt auf schwer verwaltbaren Laptops und anderen mobilen Endgeriten. Das Problem wird
zusitzlich verstirkt, da Anwender Web-basierte Ressourcen und Applikationen nutzen, ohne sich hierzu mit dem
Unternehmensnetz zu verbinden. Um diese Situation in den Griff zu bekommen, miissen Sicherheitsrichtlinien am
Endgerit selbst und im World Wide Web durchgesetzt werden. Mit dem neuen Dienst erfiillt iPass genau diese
Anforderung."

iPass Device Lockdown ist dabei sowohl fiir die mobilen Anwendern als auch fiir die IT-Abteilungen der Unternehmen
von Vorteil. Da er den Prozess der Endgeréteverwaltung - von der Auslieferung bis zur Installation und Konfiguration
neuer Sicherheits-Software und Betriebssystem-Patches - automatisiert, wird der Arbeitsablauf des Benutzers durch den
Service nicht beeintréichtigt. Zudem trégt der Service dazu bei, den benétigten Help Desk Support zu minimieren. Um
unnotigen Verwaltungsaufwand zu vermeiden, nutzt der Dienst das Web-basierte iPass Portal, tiber das Administratoren
Sicherheitsrichtlinien festlegen und detaillierte Berichte iiber den Status der Endgerite generieren konnen.

"Fiir unsere Kunden ist es wichtig, dass der mobile Netzzugang und die Endgerite-Sicherheit Hand in Hand gehen, auch
wenn diese Themen in der Branche heute noch oft unabhingig voneinander betrachtet werden", erldutert Joel Wachtler,
Vice President of Marketing and Strategy von iPass. "iPass Device Lockdown verbindet die Einhaltung der
Sicherheitsvorschriften mit dem Recht, das Internet zu nutzen. Dies gewihrleistet, dass die Schutzmafinahmen selbst bei
mobilen Mitarbeitern einwandfrei greifen."

Der iPass Device Lockdown-Service wird bereits in diesem Herbst zur Verfiigung stehen. Weitere Informationen finden
sich unter www.ipass.de.

iPass Inc.

iPass hilft Unternehmen, das Management mobiler Gerite und Verbindungen zu vereinheitlichen. Mit Hilfe von iPass-
Software und -Services konnen Unternehmen fiir ihren Auflendienst sowie fiir Heimarbeitsplidtze Breitband-Losungen
realisieren, die einfach zu nutzen sind. Das Angebot schlief3t eine Sicherheits-Validierung der Verbindung sowie eine
einheitliche Rechnungsstellung ein. Das iPass-Angebot wird iiber das fithrende globale Netz,eine Management-Plattform
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sowie die preisgekronte Software-Client des Unternehmens umgesetzt. Hunderte von "Global 2000" Firmen vertrauen
den iPass-Angeboten, darunter General Motors, Nokia und Reuters. Das 1996 gegriindete Unternehmen hat seinen
Hauptsitz in Redwood Shores, Kalifornien und Niederlassungen in den USA, Europa und Asien. Der deutsche Firmensitz
befindet sich in Miinchen. Weitere Informationen finden sich unter www.ipass.de.
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